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Editorden...

Oncelikle hepimize umut dolu, giizelliklerle dolu, mutlu, saglikly, keyifli ve bunun yaninda sistemlerimi-
zin saldirtya ugramadig (hacklenmedigi) tertemiz bir y1l dilerim 2019, hepimiz igin iyilikler biriktirdigi-
miz bir yil olur umarim.

Dolu dolu bir biilten ile tekrar sizlerleyiz. Bilisim diinyasinin giindemini aktarmaya calistigimiz bu biil-
tenlerde; giinceli yansitmanin yaninda miimkiin mertebe gelecek projeksiyonunu da ¢izerek sektoriin yo-
neldigi yolu da okumaya c¢alisiyoruz.

Akalli Sehir konsepti ilk konusulmaya bagladig: yillarda, biiyiik oranda, teknoloji ile 6zdeslesmisti. So-
kaklara sensorler (Tirk Dil Kurumu'nun onerisiyle, almaclar) koymak, sehircilik islerini olabildigince
otomatize etmek, her alana teknoloji stkistirmak vb... girisimler, akilli sehir konseptinin bas aktorleriydi.
Giintimiizde ise bunun bdyle olmadig: ve hatta tek bir “Akilli Sehir” taniminin olamayacagi kabul goérmiis
durumda. Artik bu kavram belediyenin tiim birimlerini, paydaslarini i¢ine alan; sehir yonetiminin temel
politikasini olusturacak en 6nemli tist bagliklardan biri olarak tanimlanmakta. Hemen hemen atacaginiz
her adim, akilli sehir politikanizdan referans almak durumda kalacak. Esasen ilerleyen yillarda “Akilli Se-
hir” séyleminin yok olacagini, her sehrin zaten akilli olmak zorunda oldugunu, “akilli” ifadesinin telaffuz
edilmesi gerekmeyen dogal bir kavram olacagini1 da sdylemek zor degil. Tipki 1990’larin sonuna dogru
¢ikan Multimedia PC kavraminin simdilerde yol olmas: gibi...

Kagimilmaz bir 6ngoriiyle, akilli sehir kavramini takip etmemek, zamaninda diistiigiimiiz “matbaa” hata-
styla ayni olacaktir. Akilli sehirin biligsim (teknoloji) ayagy, biz BT ¢alisanlarini fazlasiyla ilgilendirmekte.
Akillr Belediyecilik Zirvesi'nde, bu alandaki giinceli takip ediyor ve bunu sizlere ulastirmaya galisiyor;
diizenledigimiz galistaylarla da goriislerinizi alip, aktorii oldugumuz konularda sizleri dinliyoruz. Bunla-
r1 da bir rapor haline getirip hem sizlerle hem de ilgili kuruluglarla paylasacagiz. Bu yil besincisini diizen-
ledigimiz Akilli Belediyecilik Zirvesi'nde asagidaki konular: konustuk:

OTURUMLAR
1. Dijital Dontisiim Caginda Akilli Sehir Kurmak
2. Sehir Yonetiminde Siber Giivenlik ve Giincel Yaklagimlar
3. Kisisel Verilerin Yonetiminde Sorumluluklar ve Riskler

4. Sehir i¢in Yerli ve Milli Coziimler
CALISTAYLAR

1. Belediyelerde Milli Yazilim, Milli Donanim G&g¢ Stratejileri / Sorunlar ve Coziimler
2. Akill Sehirler Eylem Planlar1 Nasil Olmali?
3. Belediyecilikte Blok Zincir Teknolojisinin Kullanimina Dair Stratejik Yaklasimlar

Marmara Belediyeler Birligi olarak, bilgi teknolojileri alaninda gtinceli takip eden, gelecege yon veren bu
gibi etkinlikleri gerceklestirmeye ve sizlere aktarmaya devam edecegiz.

2019"un 12’de 1"ini geride birakirken, yeni yilda bizleri nelerin bekledigini de, otoritelerin goziinden, sizle-
re aktarmak istedik. Bu baglamda Serdar Kuzuloglu'nun ve Gékhan Ahi'nin yazilari bizlere 1s1ik tutacaktir.
Daha uzak bir projeksiyon igin “2050 Ongoriisii” yazisini okuyabilirsiniz. Milenyum 6ncesi fazlastyla bi-
lim kurgu kalan fakat simdilerde daha ger¢ekci buldugumuz bir gelecek senaryosu...

Genelde her biiltende es ge¢medigimiz iki temel konu var. Birincisi, tabiki de, siber giivenlik. Hemen




hemen her konu siber giivenlige bir sekilde temas etse de, 6zellikle Ocak ayinda fazlasiyla kisinin ilgisini
ceken #10YearChallenge etiketini veri giivenligi penceresinden ele alarak neyle kars1 karsiya olabilecegi-
mizin dikkatini ¢ekmeye calistik. Siber saldirganlarin da odak noktasinin kullanici verisi oldugu diisii-
niiliirse, tekrar sdylemek gerekir ki, sosyal mecralardaki mahremiyetinize ¢ok fazla dikkat edilmesi ge-
rektigi, su gotiirmez bir hakikat. 773 milyon e-posta hesabinin kirilmasiyla, internetin giivensizligi tekrar
sorgulanirken, (kara bir tablo ¢izelim) buralar en vahsi ormandan bile daha vahsi tehlikeler barindiriyor.

Biraz da kara mizah sayilabilir ya da “giileriz aglanacak halimize” mi demek lazim bilemiyorum ama
ESET’in yayinladig1 “Sampiyonlugu Kaptirmayan Sifre: 123456” yazisini da okumadan ge¢gmeyin derim.

Her biiltende vazge¢medigimiz ikinci konu ise, Blockchain... Birden fazla sahibi olan veritabanlarinda
giivenligi saglamanin su an tek yolu gibi goriinen Blockchain teknolojisinin mantigin, felsefesini, avan-
tajlarini, dezavantajlarini her biiltende paylasmaya ¢alisiyoruz. Bu sayida da Blockchain’i, belediyecilik
ve cevresel etkileri agisindan ele alirken; blockchain degisiminin ne demek oldugunu Adnan Veysel Erte-
mel’in yazisiyla ele aldik.

Yapay zeka, dijital ikiz, teknoloji bagimlilig1 gibi konulari da ele aldigimiz bu sayimizda bence es ge¢gme-
meniz gereken yegane yazi ise “Algoritmalar1 Kullanarak Onyargilarla Savasabilir Miyiz?” oldu. Rum-
man Chowdhury ve Narendra Mulani, yazilarinda “yapay zek4, bizi objektif ve ideal sonuglara gotiiren
bilinmezlik perdesini saglayabilir mi?” sorusuna yanit ariyorlar.

En bagta da sdyledigim gibi, dopdolu bir biilten sizleri bekliyor. Yine de “bu da olsayd: giizel olurdu”
diyeceginiz ne varsa ya da katki saglamak istediginiz her konuda bize 6nerilerinizi ve elestirilerinizi btk@
mbb.gov.tr e-posta adresine gonderebilirsiniz.

Bir sonraki biiltende goriismek dilegiyle... .
Yunus Demiryiirek

Marmara Belediyeler Birligi
Bilgi Teknolojileri Koordinatorii
yunus.demiryurek@marmara.gov.tr
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Bu yil besincisi diizenlenen Akilli
Belediyecilik Zirvesi'nin agilis ko-
nusmast Marmara Belediyeler Birli-
gi ve Istanbul Biiyiiksehir Belediye
Bagkan1 Mevliit Uysal tarafindan
gerceklestirildi. Sehir yonetiminde
siber gtivenlik ve kisisel verilerin
korunmasi hususlarinin altini ¢izen
Mevliit Uysal, ulasim sistemlerinde
kamera uygulamalari, sinyalizas-
yon sistemleri, Istanbul Kart uygu-
lamas1 ve akilli gehir teknolojileri
ile bu sistemlerin stirdtirtilebilirli-
gi tizerinde durdu. Bagkan Uysal,
“Tiirkiye'nin sanayilesme ve be-
lediyecilik agisindan en gelismis
bolgesi Marmara’dir. Bu bolgedeki
belediyelerin, akilli belediyecilik
noktasinda ortaya koyacaklar viz-
yon ve stratejiler, diger bolgelerde-
ki belediyelere 6rnek olmasi agisin-
dan 6nemli.” dedi.

Zirvenin keynote konusmasini ya-
pan Eczacibasi Holding Yonetim
Kurulu Bagkan Yardimcist ve Tiir-
kiye Bilisim Vakfi Baskan1 Faruk
Eczacibagi, “Internetin hayatimiza

girmesinin {izerinden 30 yil geg-
ti ve Tirkiye niifusunun yarisi 30
yasinin altinda. Yapay zeka, kripto
paralar ve blockchain gibi uygula-
malardan bahsettigimiz dénem ige-
risinde savrulmanin éniine ge¢me-
liyiz. Diinyanin her yerinde bilgi
var. Biz bilgiyi kendi i¢cimizde ara-
digimiz zaman bilgiye ulasabiliriz.
Aliskanliklarimizi degistiren boz-
guncu yenilikler var. Diinya haber
alma ve bilgiye gitme aliskanlik-
larin1 degistirdi. Telefonlarimizin
arama fonksiyonu 5. siraya diistii.
Masalarimizin tizerindeki her sey
artik telefonlarimizin iginde. Boz-
guncu yenilikler hesap edilebilse
zaten yenilik olmazdi. 5 y1l 6ncesini
diisindtugtimtizde bugtin geldigi-
miz yeri tahmin edemezdik. Diinya
fiitiiristlerin tahminlerinin ¢ok Gte-
sine gecti. Kendi zenginliklerimizi
bugtiniin kosullariyla birlestirmek,
ileriye gitmek yolunda 6nemli bir
adim. Her teknoloji kendi yonetici-
si kadar akilli. Veri i¢in yeni petrol
deniyor. Bu petrol dogru sekilde

kullanildiginda bilgi haline gelir.
Teknoloji ancak yardim edebilir.
Bilginin paylastikca ytikseldigine,
dogru bilginin elimizin altinda ol-
duguna ve ancak emin ellerde ehil
hale gelecegine inaniyoruz.” dedi.

“Belediyeler, Akill1 Sehir 2.0 Tek-
nolojileri i¢in Yeni Bir Doneme
Giriyor”

Akalli Sehir 2.0 teknolojileri hak-
kinda gtincel bilgileri ve yapilan
calismalar1 aktaran Novusens Ino-
vasyon ve Girisimcilik Enstitiisii
Kurucusu Berrin Benli konusma-
sinda “Akilli Sehir 1.0 modelinden
Akalli Sehir 2.0 modeline gegildi.
Akilli Sehir 2.0 modelinde yerel
yonetimlerin sahiplendigi ve tek-
nolojinin arag¢ olarak hizmetlerde
kullanildig1 yeni bir siirime ge-
ciliyor. Akilli sehir 3.0 kapsamin-
da yerel halk ile birlikte interaktif
olusumlardan bahsediyoruz. Bu-
giinlerde Akilli Sehir 4.0’dan bah-
sediyoruz. Gelecekte 2.0 ve 3.0’
harmanlanmuis halini gérecegiz. Ar-
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tik diinyada tilkeler degil sehirler
hatta destinasyonlar yarisiyor. Bu
destinasyonlar1 teknoloji ile nasil
daha ¢ekici hale getirebilecegimiz
tizerinde durulmali. Bir gehrin akil-
11 sehir olabilmesi i¢in tiim paydas-
larmin bir araya gelmesi gerekir.”
dedi.

Inovasyon ve teknolojinin sehir
hayatinda kullanilabilecegi alan-
lardan bahseden Samsung JDM Is
Gelistirme ve Is Ortakliklari Avru-
pa Sorumlusu Yanki Yalgin, “Once
nesneleri akillandirmaya bagladik,
sonra onlar1 internete bagladik ve
veriler topladik. Fakat o veriyi an-
lamlandirmak ve bilgiye dontistiir-
mek 6nemli.” seklinde konustu.

Bogazici Universitesi Yonetim Bili-
sim Sistemleri Ogretim Uyesi Ah-
met Onur Durahim, yapay zeka
ve biiyiik veri kavramlarini anlatti.
Ahmet Onur Durahim “Yapay ze-
kay1 anlamak i¢in oncelikle zekay1
anlamak lazim. Zeka bir amag ve
hedef dogrultusunda o hedefi ye-
rine getirme yetenegi. Bunu basa-
rirken en 6nemli nokta adaptasyo-
nun saglanabilmesi. Yapay zekada
en 6nemli nokta ise adapte edilen
sistemlerin gelistirilmesi.” diyerek
yapay zekanin dnemine degindi.
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Zirvenin Sehir Yonetiminde Siber
Gtivenlik ve Giincel Yaklagimlar
baghikli 2. oturumunun keynote
Alibaba Cloud/Tra-
deFive Yoénetim Kurulu Uyesi &
CEO’su Orkan Aytulun tarafindan
gerceklestirildi. Istanbul Univer-

konusmasi

sitesi Bilgisayar Miihendisligi Og-
retim Gorevlisi Mehmet Demir’in
moderatdrliigiinde gerceklegtirilen
2. oturumda Bogazigi Universitesi
BUSIBER Yoneticisi Bilgin Metin,
TUBITAK BILGEM Siber Enstitii
Miidiirti Mustafa Dayioglu, Yone-
tim Sistemleri Danigsmani Ziihtii
Kayali, BTK Bilisim Uzmani Onur
Aktas, , Beyaz Net Genel Miidiirii
Mehmet Fatih Zeyveli ve Kiigiik-
cekmece Belediyesi Bilgi Islem Mii-
diirti Cagdas Mersinlioglu yer ald1.

Bogazigi Universitesi Inovasyon
ve Rekabet Odakli Kalkinma Ca-
lismalar1 Uygulama ve Arastirma
Merkezi Miidiirti Asli Deniz Helva-
cioglu moderatorliigiinde baglayan
3. oturumda ise kisisel verilerin y6-
netiminde sorumluluklar ve riskler
konusu Bagcilar Belediyesi Bilgi Is-
lem Miidiirii Clineyt Yilmaz, Eralp
Danismanlik ve Baskent Universi-
tesi Misafir Ogr. Gor. Ozgiir Eralp,
Digisecure Genel Miidiirii Ibrahim

Saruhan, Kisisel Verileri Koruma
Kurulu Uzmani Cennet Alas Se-
kerbay ve E-Yonetisim ve E-Devlet
Kidemli Uzmani Mustafa Afyonlu-
oglu tarafindan ele alind1.

Yerli ve Milli Coziimler Konusul-
du

Zirvenin Sehir icin Yerli ve Milli
Cozimler basglikli son oturumun-
da ise keynote konusmasi Tiirk
Elektronik Para A.S Genel Mudiirt
Serkan Aziz Oral tarafindan ger-
ceklestirildi. Marmara Belediyeler
Birligi Cevre Yonetimi Koordinato-
rii A. Cihat Kahraman moderator-
ligtinde gergeklestirilen oturumda
Esenyurt Belediye Bagkan1 Ali Mu-
rat Altepe, Pendik Belediyesi Bilgi
Islem Miidiiri Ustiin Murat Yildiz,
Bogazici Universitesi Inovasyon ve
Rekabet Odakli Kalkinma Calisma-
lar1 Uygulama ve Arastirma Merke-
zi Midiirti Ash Deniz Helvacioglu,
Yorenet Teknoloji Yonetim Kurulu
Baskani Hakan Kalyoncu ve Profe-
lis Bilisim-GIBUX Projesi Yoneticisi
Tiirker Giltim yer aldi.

Gelecegin sehirlerinin nasil olma-
s1 gerektiginden yapay zekaya,
nesnelerin interneti ve bulut tek-
nolojilerinden  siber giivenlige,
yerli ve milli inovasyondan blok
zincir teknolojisine akilli sehirleri
sekillendiren unsurlar1 giindemi-
ne alarak katilimcilara gergekgi bir
gelecek senaryosu ¢izen ABZ’nin
ikinci giiniinde yerel yd&netimler,
akademi, STK'lar ve 6zel sektorden
konularinda uzman kisilerin katil-
dig1 “Belediyelerde Milli Yazilim,
Milli Donamim Gog Stratejileri /
Sorunlar ve Coziimler”, “Akilli Se-
hir Eylem Planlar1 Nasil Olmali?”
ve “Belediyecilikte Blok Zincir
Teknolojisinin Kullanimina Dair
Stratejik Yaklagimlar” calistaylari
diizenlendi. Calistaylarda cikan
sonuglar raporlastirilmak {izere
kayit altina alinda.



2019 HEM UMUT BAHARI
HEM DE UMUTSUZLUK KISI

:ﬁ?Yazan: Serdar Kuzuloglu

Miireffehlerin giindeminde Mars’ta kurulmasi planlanan koloni i¢in Ay’in 6te yiiziinde bir ara
istasyon inga etmek var. Biz ise -hakli olarak- yeni asgari ticretin zaten nefessiz kalan kiigtik islet-

melerde tetikleyecegi isten ¢ikarma dalgasiin endisesindeyiz. Ama Oyle ya da boyle; iste bir yil
daha bitti. Hosgeldin 2019. Insanin cilesiyle yogrulma siras1 sende.

Zenginin maliyla yorulan cene-
lerin sadece bize has oldugunu
sanmayin. Bu diinyanin en yay-
gin ortak paydalarindan biri. Ser-
vet getelesi tutan bu ytizden hayli
fazla. Ama stiphesiz aralarinda en
¢ok ses getireni, bu isi -2018 itiba-
riyla- 32 yildir stirdiiren Forbes
dergisi. Diinya genelinde devlet
kayitlarina gegen beyanlar dog-
rultusunda olusturulan bu lis-
tenin zirvesi gectigimiz 24 yilin
18’inde Microsoft'un kurucusu
Bill Gates’e aitti. Ancak Gates

gectigimiz yi1l Mart ayinda taci-
n1 Amazon'un kurucusu Jeff Be-
zos’a devretti.

Bezos'un taci devralist miitevazi
bir tarzda da degildi iistelik. Zira
hem kisisel serveti 100 milyar do-
lar sinirint agan ilk isadami oldu
hem de bir y1l i¢inde servetine en
¢ok servet katan kisi unvanini ka-
zandi. Bu sizin icin ne ifade eder
bilemiyorum fakat hemen her ti-
caret erbabinin riiyalarmni siisle-
yecek bir tablo olduguna kusku
yok.

10 Y1l Sonra Neyin Degisecegine
Degil; Neyin Degismeyecegine
Odaklanmak

Patronlarin serveti beni ¢ok heye-
canlandirmiyor. Ancak onlar1 ra-
kipleri arasindan siyiran seyler ile
fena halde ilgiliyim. Amazon’un
kurucusunun bir rdportajinda
sarf ettigi bir climle bu ytizden
her zaman aklimin bir kdsesinde:
‘Ben 10 yil sonra neyin degisece-
gine degil; neyin degismeyecegi-

ne odaklanirim.”




Kulaga gayet makil geliyor, de-
gil mi? Binbir degiskenle, bileme-
digimiz parametrelerle ve her an
yeniden yazilan formiillerle ilerle-
yen hayat denkleminde degisimin
izini stirmek kolay is degil. Ancak
nelerin degismeyecegini kestirmek
-degiseceklere kiyasla- ¢ok daha
mimkiin.

Ornegin hepimiz gayet iyi biliyo-
ruz ki diin oldugu gibi yarin da
miisteri, is diinyasinin her zaman
en 6nemli besin kaynagi olmaya
devam edecek. Ve tekrar etmekten
ici bosalmis gibi duran “mdiisteri
memnuniyeti” kavrami istisnasiz
her iiriiniin, hizmetin, ekibin ve gir-
ketin kaderini belirleyen en temel
unsur olarak kalacak.

Bugiiniin kapasitesini (arz potan-
siyelini) diistintince tiretimi ihtiyag
ile denklestirmenin imkansizlig
ortada. Yani bundan sonra da ihti-
yacimizdan ¢ok daha fazlasin tiret-
meye devam edecegiz. Dolayisiyla
onlar1 ihtiyag gibi gosterip satma
¢abasi da son bulmayacak.

Israf bu cagm en biiyiik gelir kale-
mi. Demek ki tiretim, pazarlama ve

satis stirecek. Peki simdiye dek stir-
diigii gibi mi? Asla!

Ornegin bugiin milimetre 6lgegin-
de hata toleransiyla calismak zo-
runda olan tekstil sektorii imalat-
ta optimizasyon (tasarruf diye de
okuyabilirsiniz) adma neredeyse
yeni bir bilim dali yaratacak.

Internet mecralarindaki pazarla-
ma (reklam) altyapilari milisani-
yeler icinde ytizlerce farkli kay-
naktan veri cekerek, kisiye ozel
dinamik kampanyalar olusturup
ekrana yansitiyor. Her bir reklam
yine mikro zaman dilimleri i¢inde
analiz edilip, alternatiflerle karsi-
lagtirilip yeniden iyilestirmeye tabi
tutuluyor. Satis ise bugiin gelenek-
sel mecralarindan tasip ‘omnichan-
nel’ kapsaminda miisterinin var
oldugu her an ve her yerde tezgah
acma derdinde. Ustelik her bir ka-
nal (mecra) ayri bir igerik, tslup;
hatta bazen strateji istiyor.

Yine de G6zden Kacan Bir Seyler
Var

Ornegin reklamcilik siiriiyor ancak
biitce hemen her iilkede elektronik

mecralara kayiyor. Dogasi (ve vaa-

di) geregi her gegen giin seffaflag-
ma ve verimlilik baskisi altindaki
internet reklami destekli satis ve
pazarlama aktiviteleri ise insandan
hizla soyutlanarak yerini algorit-
malara birakiyor.

Pazarlama ve reklamin ilgi ve yetki
alan1 Golan Tepeleri kadar ihtilafl.
Ornegin “fiziki” bir kitap diikkani-
nin raflarinda 6ncelikli yer almak
icin harcadigimiz biitceye “pazar-
lama”, bir e-ticaret sitesinin sayfa-
larinda 6ncelikli yer almak icin har-
cadigimiza ise “reklam” diyoruz.
Birinden birinde yanlislik var. Ama
hangisinde? Bir adim &tesinde akil-
I1 hoparlorler ve chatbot'lar ile ha-
yatimiza giren yapay zeka asistan-
lar1 bizi giderek kendi tercihlerine
(algoritmalarina) mecbur birakiyor.
Tiiketimin kararinda tiiketici gide-
rek daha az s6z sahibi hale geliyor.

Gegen ayki yazimda degindigim
bir temay1 da araya sikistirmak is-
terim: Simdiye dek yazilim agirlikli
ilerleyen dijital evren yiiziinii do-
nanima dondiikce kiireselligini de
kaybediyor.



Uber sadece Tiirkiye’de degil, bir-
cok tlkede farkli sikintilarla bo-
gusuyor. ABD, Uzakdogu ve Av-
rupanin su donemki en parlak
furyasi elektrikli scooter’larmn Tiir-
kiye giindeminde yeri dahi yok.
Amazon Bati'da, Alibaba Dogu’da
perakende sektoriinti zangir zangir
sarsarak kurallar1 yeniden yaziyor
ancak diinyanin geri kalan kismina
“endigeli modern” tavr yeterli ola-
biliyor.

bn-i Haldun'un meghur “cograf-
ya kaderdir” tespitini internet ile
yikar gibi olmustuk. Gel gelelim

bir¢ok devletin sinirina fiziki du-
varlar 6rdiigii bu zamanda internet
de tilkeler ve bolgeler bazinda bas-
kalasmaya basladi. ABD Baskani
Donald Trump’in popiilist politi-
kalar1 yuziinden hortlayan ticaret
savaglarin golgesinde kalsa da
Endtstri 4.0 ¢6ztimleri, fabrikala-
rin Sanayi Devrimi'nden bu yana
ilk defa Dogu’dan Bati’ya taginma-
sint miimkiin kildi. Varligini ucuz
ve vasifsiz is giicliyle fason imalata
borglu tilkeler i¢in durum her ge-
cen giin biraz daha zor, rekabet ise

can yakar hale gelecek.

Su Dénemin Ruhunu En lyi An-
latan Satirlar Charles Dickens’in
Kaleminden Cikmis Gibi

Miireffehlerin giindeminde Mars’ta
kurulmasi planlanan koloni igin
Ay’1in Gte ytiztinde bir ara istasyon
inga etmek var. Biz ise -hakli ola-
rak- yeni asgari ticretin zaten nefes-
siz kalan kiictik isletmelerde tetik-
leyecegi isten ¢ikarma dalgasinin
endisesindeyiz. Mart ayindaki ye-
rel secimler ytiziinden baskilanan,
ertelenen ekonomik kriz ihtimali

herkesin korkulu riiyast.

ilgingtir ama su dénemin ruhunu
en iyi anlatan satirlar 1859’da In-
giliz Yazar Charles Dickens'in ka-
leminden ¢ikmis gibi. Fransiz Dev-
rimi'nin kaotik yillarinda gegen
Iki Sehrin Hikayesi adli eserinde
Dickens soyle diyor: “Zamanlarin
en iyisiydi, zamanlarin en kotiistiy-
di. Hem akil ¢agiydi hem aptallik.
Hem inang devriydi hem de kus-
ku, Aydinlik mevsimiydi. Karan-
lik mevsimiydi. Hem umut bahar

Kaynak: http:/ /quq.la/b9i2x

hem de umutsuzluk kisiydi. Hem
her seyimiz vardi hem hicbir ge-
yimiz yoktu. Hepimiz ya dogruca
cennete gidecektik ya da tam oteki
yana. SOziin kisasi, simdikine Oy-
lesine yakin bir dénemdi ki, kimi
yaygaraci otoriteler bu dénemin
iyi ya da kotii fark etmez; sadece
‘daha’ s6zctigii kullanilarak diger-
leriyle karsilastirilabilecegini iddia
ederdi.”

Aragtirma sirketi Konda’nin Genel
Miidiirti Bekir Agirdir, ‘Bu yasanan
kiiresel kriz degil, cag degisimidir’
diyor. Sahiden de 6yle galiba. Ozet-
le, 6yle ya da boyle; iste bir y1l daha
bitti.

Hosgeldin 2019. Insanin gilesiyle

yogrulma sirasi sende.




TEKNOLOJI VE INTERNETIN
EN PAHALI YILI

/Yazan: Gokhan Ahi

2018’de 6zellikle teknoloji ile ilgili her seyde d6viz kaynakli bir maliyet artisina sahit olduk. Go-
riinen o ki 2019 teknoloji ve internet tiiketicisi i¢in pahali bir y1l olacak.

2018, Tirkiye ekonomisi igin zor
bir y1l oldu. Tiirk Lirasi'nin yabanci
paralar karsisinda deger kaybetme-
si, hammadde girisi ithalata dayali
olan sektorleri oldukga sarst1 ve gii-
niin sonunda girdi maliyetlerinin
artmasi, tiiketici diizeyindeki fiyat-
larin da artmasina sebep oldu. Tek-
noloji tiretebilen bir tilke olmadigi-
mizdan dolayi, o6zellikle teknoloji
ile ilgili her seyde déviz kaynakl
bir maliyet artis1 kaginilmaz oldu.
Tiiketici diizeyindeki fiyat artigla-
11, sadece dovizin deger kazanma-
sindan kaynaklanmadi, teknoloji
temelli tirtinlerde yapilan vergi ar-
tislar1 ve uygulama degisikliginden
de kaynaklandi.

Kullandigimiz tim yazilimlar ve
platformlarin ticretleri giincellendi
ve artti. Isletim sistemi yazilimla-
rindan ofis yazilimlarina, reklam
yazilimlarindan kaynak planlama
yazilimlarma kadar tiim abonelik
ve lisans bedelleri ciddi oranda art-
t1. Netflix, Google Drive, Apple iC-

Kaynak: http:/ /quq.la/3jyrR

loud, Spotify, Apple Music gibi tiim
online platformlarda da fiyatlar
yiikseldi. Bilgisayar, akilli telefon,
cevre cihazlar1 ve sarf malzemele-
rinden hi¢ bahsetmiyorum bile.

Tam E-Kitap Imdada Yetigecekti ki...

Her yerde ve her sekilde kullan-
digimiz kagit dahi ithal edilen bir
iriin, dolayisiyla basili tiim gaze-
teler, kitaplar ve dergilerin fiyat:
doviz kaynakli artti. Tam burada
imdada e-kitap ve e-dergi yetige-
cekti, kagida, baskiya ve lojistige
baglh olmadan binlerce kopya ¢ok
diistik maliyetli olarak herkese ula-
sabilecekti. Ancak burada da sevgi-
li devletimiz, vergiyi artirmay1 uy-
gun gordii ve elektronik yayincilik
alaninda KDV oran1 yiizde 18’e gel-
di. 2016’dan beri internet erisimin-
de kademeli olarak kaldirilacagt
bildirilen Adil Kullanim Noktast /
Kotasi, 1 Ocak’tan itibaren kaldiril-
mis olacak. Ancak, AKN olmadan
verilecek bir internet aboneligi as-
Iinda gizli bir zam anlamina geli-

yor. 2019°da Turkcell’in yapmaya
calistig1 bir bagka maliyetimiz daha
olacak. Akilli telefondan bilgisaya-
rimiza veya tabletimize paylagtir-
digimiz internet (tethering) igin de
aylik 9 TL'lik bir fatura (simdilik)
bizi bekliyor olacak. Yilin son ma-
liyet kalemi ise internet reklamla-
rindan. Aralik ayinda yapilan bir
degisiklikle, vergi miikellefi olsun
olmasin, internet ortaminda reklam
hizmeti veren veya aracilik eden
tam veya dar miikellef gercek kisi-
ler ile dar miikellef kurumlara ger-
ceklestirilecek internet reklami be-
deli 6demelerinden ytizde 15 gelir
vergisi stopajt yapilacak.

Teknoloji Tiiketmeye Devam

Sonug olarak, 2019 yili teknoloji ve
internet tiiketicisi igin pahali bir y1l
olacak. Her zaman soyleriz ya, Tiir-
kiye'nin teknoloji trenini kagirma
liiksii yok, bir sekilde teknoloji diin-
yasinda tiretim ile yer almamiz ge-
rekir diye. Insanlar, okumak, 6gren-
mek, yazmak, paylasmak, toplumu
aydmlatmak, hayal kurmak, kendi-
ni gelistirmek, fikir gelistirmek, is
kurmak, tiretim yapmak ve ilham
almak istiyor. Bunlar icin kullani-
lan cihazlar, yazilimlar ve internet
baglantist artik liiks degil, zorunlu
temel ihtiyac. Ancak, daha ucuz
erigilebilen, daha az vergi alinan,
avantajlar yaratan, tesvikler sagla-
yan, adil rekabet ortam1 yaratan bir
sistem yerine, her adimda cebimiz-
den para ¢tkan bir diizen insa edili-
yor. Ne diyelim, o halde teknoloji ve
bilim tiretmek yerine, tiiketmeye ve
vergi 6demeye devam!



INSAN VE YAPAY ZEKA
ARASINDAKI KOPRU

/Yazan: Gokhan Ariksoy

Giintimiiziin en popiiler konu-
larindan biri olan yapay zeka
hakkinda bir¢ok kisi gortislerini
belirtiyor. Ben de bu kisilerden
biriyim ve yapay zekaya pozitif
yaklagan tarafta yer aliyorum. El-
bette yapay zekanin bircok seyi
temelden degistirecegi ve bildigi-
miz konulara ¢ok farkli sekillerde
yaklasmamuz1 gerektirecegi artik
su gotiirmez bir gercek.

Yapay zekdnin yaratacagi etki-

ler hakkinda bir¢ok sey yazmak
miimkiin. Fakat herkesin hemfi-
kir oldugu bir nokta varsa o da
yapay zeka ile insanin birlikte ¢a-
lismasi gerektigi. Insan ve maki-
ne arasinda, birbiriyle miicadele
eden degil, her iki tarafin da bir-
birinin varligini destekledigi sim-
biyotik bir iliskiden s6z ediyoruz.

Insanlarin ve makinelerin giiclii
ve zayif oldugu yonler de birbi-
rinden farkli. Bilgisayarlar algo-

ritmalar1 ve iglemleri bir insandan
katbekat daha hizli uygulayabi-
liyor. Hatta tiim bunlar1 tekrar
tekrar, yorulmadan ve hep aym
dogrulukta yapabiliyor. Gittikge
ileri bir seviyeye ulagan mantik
sistemleri, karmasik meselelerin
altindan basariyla kalkmalarimi
saghyor. Ote yandan biz insan-
lar da var olmayan bir seyi go-
ziimiizde canlandirabiliyor, yeni

seyler icat edebiliyor, sefkat ve




agk gibi duygular1 yasayabiliyo-
ruz. SOzun 0z, insanlar ve maki-
neler birbirinin rakibi degil, birbi-
rini tamamlayan iki parca.

Insan ve makine birlikteliginin
bir ad1 da var: Hibrit Zeka. En ba-
sit sekilde hibrit zek4, insana kar-
s1 makine degil, insan ile makine
birlikteligi demek. Yani insan ve
yapay zekdnin birlikte calistig
hibrit zekda, yasam kalitemizin
artmasin saglayacak. Peki, bunu
nasil yapacak?

Bazi ytikleri tisttimtiizden alarak.
Yapay zekdnin elimizden alacag:
sey varsa o da el yoran ve diistin-
meyi gerektirmeyen igler olacak.
Bu sayede biz de yaraticilik ve
yorum yapmay1 gerektiren isler-
le ugrasarak ¢ok daha yapict bir
gelecege yelken agmaya devam
edecegiz.

Fakat tim ipleri bir anda yapay
zekdya teslim etmek, herkesin
hosuna giden bir sey olmayabi-
lir. Hibrit zeka bu noktada yapay
zekay1 benimseme siirecini en ko-
lay hale getirecek koprii gorevi de
gortiyor. Clinki;

* Yapay zeka ve insan zekasi-
nin bir araya gelmesiyle or-
tada olusan hibrit bir ortam
var. Bu sayede yapay zekay-
la kolay iletisim kurabiliyo-
ruz,

e Risk az, kazang fazla,
e Kontrol kullanicinin elinde,

e Insan ile yapay zeka ara-
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sindaki etkilesim ne kadar
yogun olursa, yapay zeka
beraber hareket ettigi insa-
nin tercihlerini o kadar kolay
tahmin edebiliyor. Bagka bir
deyisle daha faydali bir yap1
haline geliyor.

Aslinda hibrit zekanin bize sagla-
yacagl faydalar1 gormek igin ¢ok
beklememiz gerekmiyor. Orne-
gin Robotik Siire¢ Otomasyonu
(RSO) alanindaki gelismeler hem
robot yazilimlarin tek basma ¢a-
listig1 hem de herkesin bilgisaya-
rinda bir robot yazilimin faaliyet
gosterdigi iki yontem tizerinden
ilerliyor. Boylece bu yazilimlar,
bir dosyadan bagka bir dosyaya
kopyalama ve yapistirma gibi
el yoran ve zaman kaybettiren
islerin ytikiini kullanicilarinin
omuzlarindan aliyor.

Diinyanin ¢esitli yerlerinde hib-
rit zeka ile ilgili calismalar yapan
firmalar mevcut. Bu sirketlerin
calisma modellerinin her asama-
sinda insan yer aliyor. Arka plan-
da ise derin 6grenme ve dogal dil
isleme teknolojileriyle daha zeki-
lesen yapay zeka yer aliyor.

2011"de kurulan Estimize ve
2015’te kurulan Cindicator, hibrit
zekd modelini kullanan sirketler
arasinda basarili 6rnekler olarak
yer aliyorlar. Estimize, profesyo-
nel finans uzmanlarinin 6ngorii-
lerini yapay zeka sisteminden ge-
cirerek bir analiz ortaya ¢ikariyor.
Bu analizlerin basari orani, Wall
Street’'te bugiin siklikla kullani-

lan tahmin sistemlerinden yiizde
74 daha bagarili. Cindicator ise
bir seviye daha tiste ¢ikarak tim
diinyadan rastgele isimler belirle-
yerek onlarin éngoriileri tizerin-

den analiz olusturuyor.

Yapay zeka hakkinda uyarilar-
da bulunan Elon Musk, Temmuz
2016’da kurdugu Neuralink sir-
ketiyle iglemsel cihazlari insan
zihnine baglayacak teknolojiyi
gelistiriyor. Bu sirketin amac, iki-
li arasindaki iligskinin konugma-
dan ¢ok daha hizli olan diisiin-
meyle gerceklesmesini saglamak.
Eger bu teknoloji gercek olursa
zihinsel becerilerimiz esi benzeri

olmayan seviyelere ulasabilir.

20 yi1l 6nce IBM'in Deep Blue
isimli robotuyla satrang tahtasin-
da kozlarini paylasan eski satrang
diinya sampiyonu Garry Kaspa-
rov, “Yapay zeka bizim daha in-
san olmamizi saglayacak” diyor.
Hibrit zekd su anki durumunda
hala gelistirilmesi gereken bir tek-
noloji. Ayn1 zamanda biz insanla-
ra muhtesem faydalar sunacak
yapay zekay1 hayatimiza en kolay

entegre edecek yontem.



#10YEARCHALLENGE CILGINLIGI
VERI TOPLUYOR

Sosyal medyay1 kullaniyorsa-
niz, Facebook, Instagram veya
Twitter'da 10 Year Challenge
isimli etikete denk gelmissiniz-
dir. Insanlar 10 sene 6nceki ve
sonraki fotograflarini, bu etiket-
le paylagiyor. Tam bir ¢ilginlik
yagsaniyor. Ancak Wired sitesi-
nin editorlerinden Kate O’Ne-
ill bu duruma farkl bir agidan
yaklast1 ve ortada genis Olgiide
yliz tanimlama ve kisisel veri
senaryosu oldugunu vurguladi.

Iste Kate O'Neill'mn dikkat cekici
yazist:

“Insanlar eski ve yeni fotograf-
larm1 paylagiyor. Bu konuda
Tweet mesaji attim ve bu tweet
etkilesim aldi. Ancak ytiz tani-
ma senaryosunun genis Olciide
mantikli oldugunu ve insanla-

rin bilmesi gereken bir egilim

olustugunu da biliyordum. Pay-
lagilan kisisel verilerin derinligi-
ni ve genisligini dikkate almaya
deger bir durum.

Teorimi elegtirenlerin

gogu,
fotograflarin zaten mevcut ol-
dugunu savunuyor. Tezimi ¢ii-
ritmek icin “Bu veriler zaten
mevcut. Facebook tiim profil
fotograflarini almis” durumda
deniliyor. Sosyal medyay: kasip
kavuran 10 Year Challenge’ta
ilk profil fotografi veya resmi
yaninda, 10 yil sonraki halinin
de konulmasi gerektigi soyle-
niyor. Evet, bu profil resimleri
var. Cogu kisinin resmi de agik
durumda, ancak isin farkli bir
yonii daha var. Bunu biraz daha
a¢gmak istiyorum.

Yasa bagh ozelliklere, yas iler-
lemesine veya baska nedenlere

gore (Mesela insanlarin yaglan-
dik¢a nasil goriinecegi olasi-
liklarint igeren) bir yiiz tanima
algoritmas gelistirmek istedigi-
nizi diistintin. Ideal olarak bir-
¢ok insanin fotografinin bulun-
dugu, genis, diizgiin, kronolojik
bir veri istersiniz. Belirli bir sii-
reyi bilseydiniz bu konuda size
oldukga yardima olurdu.

Elbette, profil fotograflar1 icin
Facebook'un her yerine bakilip,
cikarilabilir.  Kayit tarihlerine
veya EXIF verilerine de bakabi-
lirsiniz. Ancak bu profil fotog-
raflar1 ¢ok isinize yaramayabilir.
Ciinki insanlar kronolojik sira-
ya gore giivenilir sekilde fotog-
raf yiliklemezler ve kullanicilar
kendinden bagka
fotograflarini

seylerinde
yiikleyebilirler.

Ornek vermek gerekirse, biri




Olmiis  kopeginin fotografini
profil resmi yapmus olabilir. Bir
bagkas1 ¢izgi film karakterinin
resmini kullanirken, digerlerin-
de ise soyut desenler veya bagka
seyler olabilir. Yani maden bii-
ylik, ama diizgiin ve yalin degil.
Hatta karmagik. Iste bu yiizden
temiz, basit, siral1 ve faydali se-
kilde etiketlenmis olan bir dizi
fotograf ise yarayacaktir.

Dahasi da var, Facebook’taki
profil fotograflarinda, fotogra-
fin yaymnlama tarihi ile ¢ekildigi
tarih birbirine uymayabiliyor.
Fotograftaki EXIF verileri bile
tarihi degerlendirmek icin her
zaman giivenilir olmaz. Ciinkii
insanlar gevrimdisi fotograflar
tarayip koyabilir, yillar icinde
birden fazla fotograf yiiklemis
olabilir. Baz1 insanlar bagka yer-
de bulunan fotograflarin ekran
gortintiilerini alip, ytikleyebili-
yor. Bazi platformlar gizlilik igin
EXIF verilerini de ¢ikariyor.

Sosyal medyada firtina estiren
10 Year Challenge bu baglamda
diizgtin, kronolojik bir veri olus-
turuyor. Insanlar 10 y1l 6ncesi ve
sonras1 fotograflarina da bilgi
ekliyor. Mesela 2008’de su tini-
versitede c¢ekilmistim, 2018 de
ise yurtdisi tatilinde buraya gel-
dim” gibi bir gseyler ortaya ciki-
yor. Isin ucunda ¢ok biiyiik ve
siral1 bir veri kiimesi var.

Bazi insanlar bu kadar fazla ve-
rinin veya bilginin kullanilma-
yacak ¢ok oldugunu soyliiyor.
Ancak veri arastirmacilar1 ve
bilim insanlar1 bu verilerin nasil
hesaplanacagini, kullanilacagini
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biliyor. Sahte fotograflara ge-
lecek olursak, goriintii tanima
algoritmalar1 insan yiiziini ta-

niyacak kadar karmagik yapida.

Facebook 10 Year Challenge ola-
yinda herhangi etkileri olmadi-
gmu soyliiyor. Bir sozcii yaptigi
aciklamada, “10 Year Challenge
kendi basina viral olan ve bir kul-
laniar tarafindan  olusturulmus
bir sey. Bir internet caps’i. Face-
book olarak baslatmadik, bundan
bir sey kazanmiyoruz” dedi.

Bu konu igin sosyal miithendis-
lik durumu yok diyelim, ancak
son birkag senedir veri topla-
mak icin tasarlanan bir¢ok sos-
yal oyun oOrnekleri var. Mese-
la herkesin bildigi Cambridge
Analytica skandali.

Yiiz tanima algoritmas: gelistir-
mek i¢in birinin Facebook fotog-
raflarin1 kullanmasi kétii bir sey
mi? Bu yiizden tiiz tanima icin
farkli senaryolar var.

Iyi senaryoyu ele alirsak, yiiz
tanima teknolojisi kayip insan-
lar1, cocuklar: bulmada yardim-
c1 olabilir. Gegtigimiz sene New
Delhi polisi yiiz tanima tekno-
lojisini kullanarak, dort giinde
3000 kay1p gocugun izini buldu.
Eger cocuklar uzun siireden be-
ridir kayip olsaydi, biraz daha
farkls: goriinebilirlerdi. Yas iler-
leme algoritmas1 burada olduk-
¢a faydali olabilir.

Diger bir senaryoya gegelim. Yas
tanimlama, yas ilerleme algorit-
masi reklamcilik i¢in faydali ola-
bilir. Yas gruplarina uyarlanabi-
len, 6zellikleri ve ayirt edilebilir

reklam gosterimleri yapilabilir.
Diger yandan bu veriler konum
izleme, yanit verme veya satin
alma davramglan gibi diger veri-
lerle birlikte birlegtirince trkiitii-

cii bir etkilesime sebep olabilir.

Ortaya ¢ikan ¢ogu teknoloji gibi
kotii niyetli kigilerin elinde do-
landiricilik i¢in kullanilmasi du-

rumu da var.

Amazon, 2016 sonunda gercek
zamanli yliz tanima hizmetini
kullanima sundu. Daha sonra
bu hizmeti Orlando, Oregon’da-
ki polis departmanlar1 gibi ka-
nun gliclerine ve devlet kurum-
larina satmaya bagladi. Polis
suglular ve stipheliler i¢in bu
teknolojiden yararlandi. Ancak
bu teknoloji biiyiik gizlilik en-
digelerini de dile getirdi. Ame-
rikan Sivil Ozgiirliikler Birligi,
Amazon’dan bu hizmeti satma-

sin1 birakmasini istedi.

Teknolojinin insanlig1 nasil etki-
ledigini tam olarak vurgulamak
zor. Insanlig1 daha iyi hale getir-
memiz igin bir firsat var, ancak
bunu yapmak igin kétiiye gide-
bilecegi yollar1 da tanimak ve

bilmek zorundayiz.

Insanlar fiziksel ve dijital diin-
ya arasindaki baglanti noktas.
Nesnelerin Internetini ilging
kilan seylerin ¢ogunlugu. Veri-
lerimiz, isletmeleri daha akilli
ve karli yapan bir yakait. Isletme-
lerin verilerimize saygili dav-
ranmasini talep etmeliyiz, aym
zamanda kendi verilerimize de

saygl gostermeliyiz.”



773 MILYON E-POSTA ADRESI
HACKLENDI

Bilisim tarihinin en buyik gi-
venlik agig1 koleksiyonu, internet
glivenligi uzmani Troy Hunt tara-
findan agiga cikarildi.

Hunt,
MEGA isimli dosya paylasim site-

aralik aymin ortasinda

si lizerinde paylasilan ve toplam
87 GB yer kaplayan veriler iceri-
sinde 772 milyon 904 bin 991 adet
mail adresi tespit etti.

“Collection #1” olarak adlandi-
rilan veri tabanini nasil kesfetti-
gini ve igerisindeki verileri nasil
inceledigini kendi blog sitesinde
agiklayan Hunt, koleksiyonun
binlerce farkli kaynaktan elde
edilen Dbilgilerden olustugunu

dile getirdi.

E-Posta Adresiniz Hacklendi

mi?

Troy Hunt ayrica hacklenen mail
adreslerinin ~ sorgulanabilecegi

internet sitesi olan haveibeenpw-

Kaynak: http:/ /quq.la/rW1aG

ned.com’un da kurucusu. Siz de
bu siteye girerek e-posta adresi-
nizi yazdiginizda, bilgilerinizin
s6z konusu veri tabani igerisinde
bulunup bulunmadigimni kontrol

edebilirsiniz.

Ancak sitede e-posta adresinize

bagl olarak hangi sifrenizin agi-

g1 ciktigr bilgisine yer verilmiyor.
Yani eger sifrenizi yakin zaman
once degistirdiyseniz, korsanlarin
mail adresinize girmesi zor olabi-
lir. Ancak uzun stiredir sifrenizi
degistirmediyseniz ve karsiniza
“Oh no — pwned!” mesaji ¢iki-
yorsa, parolanizi degistirmenizde

fayda var.

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

********x**@gma”_com 1

Oh no — pwned!

Pwned on 2 breached sites and found no pastes

@ 3 Steps to better security

scribe to search sensitive breaches)

Start using 1Password.com
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i

Step 1 Protect yourself using 1Password

to generate and save strong passwords for  store the codes inside your 1Password

each website. account.

Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any

other breaches. Then just change that
unique password.




SIBER SALDIRGAN ICIN EN DEGERLI
VARLIK: KULLANICI VERISI

Kullanicr verilerinin siber saldirganlar i¢in en degerli varlik oldugu ortaya gikt1.

Kaspersky Lab uzmanlari, bu verilerin altin degerinde oldugunu belirterek, medyada genis yer
bulan olaylarin ve istenmeyen e-postalarla ilgili yapilan analizlerin de bunu kanitlar nitelikte

oldugunu vurguladi.

Siber saldirganlarin kullandig siirekli gelisen yontemlere karsi iki kat dikkatli olmak, 6zellikle de
cevrim igi saldirilar s6z konusu oldugunda ¢ok biiyiik 6nem tasiyor.

Kaspersky Lab, dolandiricilarin
en ¢ok kullandig1 5 hileyi acikla-
du:

Sosyal Aglardan Gelen Sahte
Bildirimler

Dolandiricilarin en sik kullandig:
yontem, popiiler sosyal aglardan
geliyor gibi goriinen sahte bildi-
rimleridir. Bunlar genellikle yeni
arkadaglar, onlarin yaptiklar,
yorumlar, begeniler ve benzeri

konularda olur. Bu tiir mesajlar

genellikle gergeklerinden ayirt
edilemez. Tek fark, ¢ogunlukla
tespit edilmesi kolay olmayan
kimlik avi baglantilar1 icermeleri-
dir. Baglantiy: takip eden kullani-
cidan, kullanicr adini ve sifresini
sahte bir oturum agma sayfasina

girmesi istenir.

Bir diger yaygin kullanim ise s6z-
de sosyal aglardan gelen ve 6rne-
gin hesabinizda stipheli bir etkin-
ligin tespit edildigini veya yeni bir

ozelligin kullanima sunuldugunu
ve sartlar1 onaylamayan kulla-
nicilarin hesaplarinin engellene-
cegi tehdidini igeren mesajlardir.
Durum ne olursa olsun, mesajda
kimlik av1 giris sayfasinin baglan-
tisina sahip bir diigme yer alir.

Bankacilik Kimlik Avi

Kullanicilarin banka kart1 bilgile-
rini calmay1 amaglayan kimlik avi
saldirilar: hala en popiiler dolan-
diricilik tiirti. Sahte mesajlar, ban-



ka veya 6deme sistemleri adina
gonderilebilir. En yaygin mesaj
konulari, miigterinin kigisel hesa-
binin engellenmesi veya hesapta
“stipheli hareket” tespit edilmesi
ile ilgilidir.

Hesaba erisimin yeniden saglan-
masi, kimlik bilgilerinin onaylan-
mas1 veya yapilan islemin iptali
bahanesiyle kullanicidan sahte
banka web sitesine banka karti
bilgilerini (genellikle CVV/CVC
kodu dahil) girmesi istenir. Bu
bilgiler alindiginda, dolandirici-
lar derhal kurbanin hesabindan
para geker.Odeme sistemlerinde
de sistem ayni sekilde isler ancak
bu durumlarda, kurbanlardan sa-
dece hesaplarmna giris yapmalari
istenir.

Popiiler Hizmetler ve Saticilar-
dan Gelen Sahte Bildirimler

Benzer sekilde, popiiler cevrim ici
magazalarmn, dagitim hizmetleri-
nin, rezervasyon sitelerinin, mul-
timedya platformlarinin, is arama

Kaynak: http:/ /quq.la/IQbYU

web sitelerinin ve diger popiiler
cevrim i¢i hizmetlerin adlar1 kul-
lanilarak sahte bildirimler olus-
turulur. Siber suglular, mesajlari-
nin bu tiir hizmetleri kullanan ve
panik halinde ne goriirse gorsiin
tiklayacak veya dokunacak olan
bir kistm kullanicilara ulasma ih-
timaline giivenir.

E-Posta Hizmetlerinden Gelen
Sahte Bildirimler

Dolandiricilar, bu tiir istenmeyen
e-postalari, e-posta hizmeti kul-
lanicilarinin kullanict adlarin ve
sifrelerini elde etmek icin gonde-
rir. Yaygin olarak kullamilan iki
bahaneden biri sudur: Kullani-
clar, sifrelerini yenilemeye veya
giiya dolu olan posta kutusunun
hacmini artirmaya yonlendiri-
lir. Bahanenin, posta kutusunun
hacmini artirmaya yonelik oldu-
gu durumlarda, kimlik avi bag-
lantis;, depolama kapasitesinde
ciddi bir artis olacagini vaat eder.

Yiiksek miktarda veri depolama

ihtiyacinin stirekli olarak arttig:

bulut bilisim ¢aginda, bu vaat pek
de stipheli goriinmez.

“Nijeryal1 Prens” Dolandiricilig1

Son olarak, en eski istenmeyen
e-posta tiirlerinden biri de hala
kullanilmaya devam ediyor. Bu
dolandiricilik tiirtinde 6lmiis bir
milyonerin avukati veya bir akra-
basina yapilacak bir 6deme karsi-
liginda bir servet vaat edilir. Ay
konunun degisik bir versiyonun-
da dolandirici, zor durumdaki bir
unli olarak karsimiza ¢ikar.

Magdurlara, banka hesaplarinda
mahsur kalmis parasmni ¢ekmek
icin talihsiz bir milyonere yardim
etmeleri karsiiginda biyiik bir
odiil vaat edilir. Bunu yapmak
icin oncelikle, magdurlarin ken-
dileri hakkinda ayrintili bilgiler
(pasaport bilgileri, hesap verileri
vb.) vermesi ve evrak igleri igin
makul bir miktar para gonderme-
si gereklidir.Kaynak: http:/ /qugq.
la/IQbYU
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Dijital savunma sistemlerine ne ka-
dar yatirnm yaparsamz yapin hac-
ker’lardan tamamen korunmaniz
miimkiin degil. Artik yeni bir stra-
tejiye gegme zamani.

Gelin ac1 gercegi kabul edelim: Sir-
ketinizin en son siber giivenlik do-
nanimlarina, yazilimlarina, egitim-
lere ve personele ne kadar yatirim
yaptiginin veya en 6nemli sistem-
lerini ne kadar izole edebildiginin
pek de bir 6nemi kalmadi. Eger
kritik sistemleriniz dijitalse veya
bir sekilde internete bagl ise (siz bag-
i olmadiklarimi sansamz dahi bagh
olabilirler) hicbir zaman tamamen
giivende degilsiniz demektir. Nokta.

Bu, son derece 6nemli bir tespittir
zira baglantili sistemler ABD eko-
nomisinde neredeyse her sektorii
etkiliyor. Ayrica diger tarafta bazi
devletler, kriminal topluluklar ve
terorist gruplar da bu gelismelerin
icerisinde yer alabiliyor. Ornegin
ABD’de Atlanta yerel yonetimine

ve dort dogalgaz sirketinin ortak
kullandig1 veri tabanmna yapilan
saldirilar, Equifax’a yapilan saldiry,
WannaCry ve NotPetya gibi kiire-
sel capta zararli yazilhim saldirilar:
hentiz hafizalardaki yerini koruyor.
Son yillarda yasanan bu elim ha-
diselerin biiytik bir ¢ogunlugunda
saldirtya ugrayan sirketler savun-
ma hatlarimin giicli olduguna ina-

niyorlardi.

ABD ekonomisi ve ulusal giivenligi
icin kritik 6neme sahip kurumlar:
izleyen ve bu kurumlarm kendi-
lerini siber saldirilara karsi nasil
savunduklarini analiz eden bir ku-
rum olan Idaho National Lab’de
(INL) gorev aliyorum. INL olarak
ozellikle endiistriyel kontrol sis-
temleri (elektrik hatlarinda ve pet-
rol rafinelerinde sicaklik ve basinc
diizenleyen sistemler gibi) kulla-
nan sirketlere odaklaniyoruz ve
tiim konvansiyonel regetelerin tize-

rinde bir ¢6ztim olusturmaya cali-

Gi

styoruz. Su ana dek buldugumuz
¢oziim soyle: Devre disi kaldigin-
da iginize zarar verecek olan fonk-
siyonlart belirleyin, bu sistemleri
olabildigince internetten izole edin,
dijital teknolojileri minimuma in-
dirin ve bu sistemlerin izlenme ve
kontrol stireglerinde analog araglar
ve giivenilir insan kaynag: kulla-
nin. Her ne kadar metodolojimiz
pilot asamasinda olsa da kurumlar
bu yeni yaklasimin bir¢ok bileseni-
ni hayata gegirebilirler.

Sunu soylemek lazim ki tamamen
bilgi ekonomisine dayali sirketler
i¢in ¢ok fizibl olmayan bu yaklasi-
mimiz bazi durumlarda operasyon
maliyetlerini artirabilir ve verim-
liligin diismesine neden olabilir.
Ancak kritik sistemlerin dijital un-
surlar tarafindan saldiriya ugra-
masini engellemenin tek yolu bu.
Bu makalede laboratuvarimizin
bu tiir sistemleri belirleme konu-
sundaki metodolojisini anlataca-



gim. Kurumun liderlerinin ¢ok fark
edemedigi ve saldirilara agik bazi
fonksiyonlar veya stirecler o kadar
onemli olabilir ki yagsanan bir sikin-
tida sirket ¢okebilir. Bu metodolo-
jinin bilesenlerini bir¢ok sirkette
ve ordu kurumlarinda bir stiredir
uyguluyoruz ve ABD'nin en biiytik
ikinci elektrik sirketi Florida Power
& Light'ta da yontemin tamamini
bir yili agkin siiredir hayata geci-
riyoruz. ABD ordusunun bir kuru-
munda da ikinci pilotu baglatmak
tizereyiz. INL olarak bu yaklagimi
ana akima tasimak igin de galisiyo-
ruz. Bu siirecte segilecek mithendis-
lik sirketleriyle is ortakligi yapmak
ve onlar1 bu yonteme dair egitmek
de sz konusu olacak.

Mevcut Tehdit

Endiistriyel sirketler uzunca bir
zamandir mekanik pompalar, kom-
presorler, valfler, roleler ve tetikle-
yici mekanizmalar igeren sistemler
kullaniyor. Eskiden, bu sistemlerin
durumlarina dair bilgiler genellik-
le analog sensorlerden gelirdi ve
alaninda uzman miihendisler sis-
temlerin durumunu kontrol altinda
tutar ve gerektiginde sabit hat tele-
fonlarla genel merkezle iletisim ku-
rardi. Sabotaj yapmak isteyen biri
tedarik zincirine sizmadigi veya
iceriden biriyle igbirligi yapmadig:
takdirde direkt tesise girmek ve ka-
pilardan, giivenlik gorevlilerinden
ve silahli gorevlilerden sakinarak
igeri sizmak zorundaydi.

Bugiin ABD I¢ Giivenlik Bakanli-
grmin kritik 6neme sahip olarak
niteledigi 16 altyap1 sektoriiniin
12’si kismen veya tamamen dijital
kontrol ve giivenlik sistemlerini
kullaniyor. Ister fiziksel ister sanal
olsun bu sektorlerdeki varliklar,
sistemler ve sebekeler son derece
6nemli zira bunlarin devre digi kal-
mast durumunda giivenlik, ekono-
mik giivenlik, saglik ve toplumsal
gtivenlik veya bunlarin birka¢inda
biiyiik sikintilar ¢ikmasi s6z konu-

su olabiliyor. Her ne kadar djjital
teknolojiler muazzam bir yetkin-
lik ve verimlilik artisi getirse de
siber saldirilara kars1 daha agiklar.
Biiytik sirketlerin, devlet kurum-
larinin ve akademik kurumlarin
sistemleri dark web’deki otomatik
programlar tarafindan stirekli tara-
narak agik araniyor. Bu program-
larin bir kismu ticretsizken bazilar
ytizlerce, binlerce dolara satiliyor.
Eger teknik destek de alinirsa bu
fiyat artiyor. Genelde bunlar siber
gtivenlik sistemleri tarafindan tes-
pit edilebiliyor olsa da aylar hatta
yillar boyunca siirebilen, iyi plan-
lanmig ve hedefli saldirilara karg:
koyabilmek neredeyse imkansiz.

Siber saldirilarin finansal etkileri
de git gide artiyor. Son birkag yilda
WannaCry, NotPetya gibi saldiri-
lar sirasiyla 4 milyar dolar ve 850
milyar dolarlik zarara neden oldu.
ABD ve Ingiltere'nin Kuzey Ko-
re'yi sorumlu tuttugu WannaCry
saldirisinin NSA’den calinan bazi
araglarla gerceklestirildigi belirti-
liyor. Microsoft'un yaymnladig: bir
giivenlik yamasmi yapmayan bil-
gisayarlarin Windows igletim sis-
temlerindeki agig1 degerlendiren
bu saldiri, 150 iilkede hastanelerde,
okullarda, sirketlerde ve evlerde
yliz binlerce bilgisayarin ele gegiril-
mesi ve kilidin a¢ilmasi karsiliginda
fidye istenmesi seklinde kurgulan-
mistl. Rusya’nin Ukrayna politika-
sina karg1 olan Ozbekistan’in neden
oldugunu iddia ettigi NotPetya sal-
diris1 Ukraynali bir muhasebe yazi-
Iiminin - giincellenmesiyle yayildi.
Ukrayna hiikiimetine ve tilkedeki
bilgisayar sistemlerine yonelik bag-
layan saldir1 diinyanin farkli bolge-
lerine de yayild1 ve aralarinda Hol-
landalt denizcilik sirketi Maersk,
ilag sirketi Merck, cikolata tireticisi
Cadbury, reklamcilik devi WPP'nin
de oldugu bircok sirketi etkiledi.

Aciklar Artiyor

Yapak zeka, makine 6grenmesi, bu-

lut bilisim ve depolama, nesnelerin
interneti ve otomasyon alanlarinda
yasanan biiyiime ile birlikte dijital
dontigtimiin hizi da artiyor. Karma-
sik, yazilim agirlikhi dijital tekno-
lojilerin gelismesi ve bunlara olan
baghligin artmasi siber gtivenlik
anlaminda ciddi bir sikint1 da do-
guruyor. Center for a New Ame-
rican Study’den Richard J. Danzig
(deniz kuvvetleri eski komutani
ve CNAS'nin simdiki bagkani) ta-
rafindan 2014 yilinda yayimlanan
bir makale dijital teknolojilere olan
baglhiligimiz sdyle tanimlhiyor:

Bu teknolojilerin muazzam bir
glici olsa da kullanicilar1 daha az
gtivenli kildiklar1 da bir gercek.
Tletisim becerileri igbirligini ve se-
bekeleri giiclendiriyor fakat aymn
zamanda sizmalara karsi kapiy:
araliyor. Sistemlerin veriye odakli
ve manipiilatif yapilar1 verimliligi
ve Olgegi ciddi bicimde artirsa da
basarili bir saldir1 sonucu c¢alina-
bilecek malzemenin boyutu da ar-
tiyor. Sistemlerin donanimlarinin
ve yazilimlarinin karmasik yapilar
biiytiik yetkinlikler olustursa da bu
karmasiklik, actk doguruyor ve si-
zintilar1 gérmek zorlagiyor. Ozetle
siber sistemler hepimize fayda sag-
larken bir yandan da bizi zayiflati-
yor ve zehirliyor.

Su bir gercek: Bu teknolojiler o ka-
dar karmasik ki bazi durumlarda
bunlari ortaya koyan tireticiler dahi
sikintilar1 géremiyor. Ureticiler ge-
nelde otomasyon sistemlerini sa-
tarken insanlardan kaynaklanan
hatalar1 azaltmay1 6ne c¢ikariyor
ancak bu risklerin yerine bagka
riskler geliyor. Bilgi sistemleri su
anda o kadar karmasik durumda
ki korsanlik, veri koruma ve bil-
gi giivenligi politikalar1 alaninda
calisan bir kurum olan Ponemon
Institute’un verilerine gére ABD’li
sirketlerin sistemlerine sizinti ol-
dugunu anlamasi 200 giinden daha
fazla siirebiliyor. Ve bu sirketlerin




¢ogu sizintilar1 kendileri bulamiyor
ve tclincii partilerin yardimina ih-
tiya¢ duyuyor.

Diinyanin her yerinde saldirilarin
sayisimin ve verdikleri zararmn art-
masma kargin Target, Sony Pictures,
Equifax, HomeDepot, Maersk, Merck
ve Saudi Aramco gibi sirketlerdeki
liderler dijital teknolojilerin sundugu
verimlilik artisi, is gliclinde azalma,
insan kaynakli hatalarin azaltilmast
veya ortadan kaldirilmasi, kalitede
artis, miisterilere dair daha fazla bilgi
toplama ve yeni teklifler olusturma
gibi vaatlerin cazibesine kapilmak-
tan kendini alamadu. Liderler her yil
yeni giivenlik ¢oziimlerine ve mali-
yeti yiiksek darmsmanlara daha fazla
kaynak ayiriyor, siber gtivenlik ko-
nusunda konvansiyonel yaklagimlar:
devam ettirip en iyisini umuyorlar.
Bu; bog yere umut beslemekten bagka
bir sey degil.

“Siber Hijyenin” Sinirlar1

Konvansiyonel yaklasimlar ya da
diger tabiriyle “hijyen” sunlari
kapsar:

e Sirketin sahip oldugu donamim
ve yazilim varliklarina dair kap-
saml1 bir envanter olusturmak.

* Ug nokta giivenlik ¢6ztimleri, fi-
rewall’lar ve sizint1 denetim sis-
temleri gibi en giincel savunma
donanimlarini ve yazilimlarmi
edinip kullanmak.

e (Calisanlar1 sizma e-postalarina
kargi diizenli egitimlere tabi tut-
mak.

e “Hava bosluklar1” olusturmak,
yani onemli sistemleri digerle-
rinden ayirmak. Aslinda bu ay-
rimi tamamen yapabilmek de
miimkiin degil.

* Yukarida sayilanlarin tamamini
yapabilmek igin farkli hizmetler
ve hizmet saglayicilarla destek-
lenen genis bir siber giivenlik
ekibi kurmak.

Bir¢ok sirket National Institute of
Standarts and Technology (NIST)
kurumunun siber giivenlik gerce-
vesi ve SANS Institute’un top 20
gitivenlik kontrolii gibi ise yaradig1
kanitlanmis gerceveler kullanmay1
tercih ediyor. Bu gergeveler yiizler-
ce etkinligi hatasiz bicimde yapa-
bilmeyi gerektiriyor. Calisanlarin
zor ve karmasik sifreler kullanma-
s, bunlar1 diizenli olarak degis-
tirmeleri, transfer edilen verilerin
sifrelenmesi, sebekelerin aralarinda
firewall’lar olacak sekilde segmen-
te edilmeleri, hassas sistemlere eri-
simi olanlarmn sayisinin sinirlandi-
rilmasi, tedarikgilerin yonetilmesi
ve daha bir¢ok adim gerekir.

“SIRKETINIZIN SIBER HIJYENI
NE KADAR iYi OLURSA OLSUN
HEDEFLI BiR SALDIRI ENINDE
SONUNDA SEBEKENIZE VE
SISTEMLERINIZE ULASACAK-
TIR.”

Bircok CEQ, siber hijyen uygulama-
larina sadik kalarak sirketlerini sal-
dirillardan  koruyabileceklerine ina-
niyor. Yiiksek profilli bir¢ok sizma
ve saldirt bunun dogru olmadigimi
karnitladi. Yukarida admi saydigimiz
birgok sirketin genis bir siber gtiven-
lik ekibi vardi ve saldirtya ugradik-
lar1 dénemlerde ciddi siber giivenlik
yatirimlar1 yapnusglardi. Siber hijyen
siradan ve amatorce yapilan saldiri-
lara karst etkili olsa da sofistike diig-
manlar tarafindan yapilan, kritik var-
Iiklara yonelik ciddi saldirilara karst
yetersiz kalabilir.

Enerji, ulastirma ve agir sanayi gibi
varlik yogun endistrilerde hatasiz
bir uygulama saglayacak bir insan
kaynagi veya yatirnm miimkiin de-
gildir. Aslinda birgok sirket, genel
cercevenin ilk asamasi olan kuru-
mun donanim ve yazilim varlikla-
rina dair envanteri bile yeterince
olusturamamustir. Bu ¢ok ciddi bir
eksiklik, zira sahip oldugunuzu
bilmediginiz bir seyin giivenligini
saglayamazsiniz.

En iyi uygulamalara dair baz
odinlesimler de s6z konusudur.
Genelde giivenlik giincellemeleri
i¢in sistemleri kapatmaniz gerekir
ki bu her zaman uygun olmayabi-
lir. Ornegin kamu hizmeti sirket-
leri, kimya sirketleri ve bazi diger
yapilarda stireklilik esastir ve her
yeni giivenlik yamasini uygulamak
icin sistemi kapatmak miimkiin
olmayabilir. Bu tiir sektorlerdeki
sirketler genelde yamalari periyo-
dik olarak ytiiklemeyi tercih eder ve
bu periyotlar aylar siirebilir. Diger
bir konu da dagitik varliklar1 ko-
rumaktir. Ornegin biiyiik 6lgekli
kamu hizmeti sirketleri binlerce alt
istasyonu yonetir ve bunlar binler-
ce kilometrekarelik bir alana yay1l-
mis olabilir. Bunlar1 giincellemek
de kolay degildir. Eger giincelle-
meleri yapmak i¢in bir sebekeye
erismeniz gerekiyorsa kalifiye bir
diisman da bu sebekeye girip kotii
niyetini gergeklestirebilir. Eger cali-
sanlariniz bu noktalarda giincelle-
meleri fiziksel olarak yapiyorlarsa
bu islem ¢ok maliyetli olabilir. Bu is
taseronlara verildiginde ise sadakat
sorunlar1 ortaya ¢ikabilir.

“CIHAZLARA KiM ERISEBILI-
YOR? SORUSUNA COK SASI-
RACAGINIZ YANITLAR ALABI-
LIiRSINiZz.”

En iyi uygulamalar miikemmel
bigimde hayata gegirilse dahi iyi
derecede fonlanan, sabirli, siirek-
li kendini gelistiren, sofistike ha-
cker’lara karsi tam bir koruma
saglanamaz ve bunlar her zaman
agik bir kap1 bulabilir. Sirketinizin
hijyen seviyesi ne kadar iyi olursa
olsun hedefli bir saldiri, sisteminizi
asabilir. Hacker’lar bunun igin haf-
talarca hatta aylarca ugrasabilir ve
iceri sizabilirler.

Bu sadece benim goriisim degil.
American Electric Power'in eski
giivenlik tist yoneticisi ve su anda
SANS Institute’un baginda bulunan
Michael Assante, “Siber giivenlik



ayak bileginizi 1siran tehditlere
kars1 yardimar olabilir ve iitopik
olsa da tam anlamiyla uygulandi-
ginda saldirganlarin ytizde 95’ini
durdurabilir. Ancak gergek hayatta
bu yaklagim belirli bir hedefe goz
koyan sofistike saldirganlar igin
sadece bir hiz tiimsegi gorevi go-
recektir” diyor. Yahoo'nun ve Twit-
ter'in eski giivenlik {ist yoneticisi
olan Bob Lord, gecen yil Wall Stre-
et Journal’a verdigi bir roportajda,
“Kurumsal giivenlik yoneticileriyle
konustugumda ‘En sofistike saldiri-
lara kars1 savunma yapamiyorum.
Yani bu kaybedilecek bir oyun. Bu
nedenle de sorun hakkinda detayli
diistinmek icimden gelmiyor.” di-
yorlard1.” diyor.

Bu konuda bir 6rnek olay 2012’de
yasanan Saudi Aramco vakasi-
dir. Iyi bir savunma sistemine sa-
hip olan bu sirkete yonelik saldiri
(ABD'1i yetkililer bu saldirinin Iran
tarafindan yapildigindan siiphele-
niyor) petrol sirketinin kurumsal
bilgisayarlarinin {ticte ikisinin sis-
temlerindeki verilerin silinmesine
neden oldu. 2018 yilinin Mart ayimn-
da gerceklesen baska bir saldirinin
amaci ise sirketin tesislerinden bi-
rindeki gtivenlik kontrol mekaniz-
malarini kapatarak bir patlama ger-
ceklestirmekti. New York Times’a
gore saldirganin kodundaki bir
hata nedeniyle bu saldir1 ucuz at-
latild1. Times, “Saldirganlar sadece
sisteme nasil sizacaklarini bilmekle
kalmamis sistemin tasarimi ve te-
sisin yerlesimi konusunda da cok
iyi bilgi edinmisler. Hangi borula-
rin nereye gittigi, hangi valflerin
kapatildiginda patlama olabilecegi
gibi bilgilere de sahiplermis.” diye
yaziyordu.

INL'nin Radikal Fikri

Artik tamamen farkli bir yaklasi-
m1 benimsemenin zamani geldi:
Tamamen dijital karmasa ve bag-
lant1 tizerine kurulu sistemlere gii-
venmeyi birakmanin zamani geldi.

Bunu yapmak i¢in en 6nemli stireg-
leri ve fonksiyonlar1 belirlemek ve
sonrasinda saldirganlarin bunlara
erigebilecekleri dijital yollar1 kapa-
mak veya ortadan kaldirmak gere-
kiyor.

Idaho National Lab bu konuda
adim adim bir yontem gelistirdi.
Bu yonteme durumsal, siber odak-
Ii metodoloji (CCE) denilebilir.
CCE’nin amac1 sadece tek bir se-
ferlik risk degerlendirmesi yapmak
degil, aksine kidemli liderlerin si-
ber risklerin sirketlerine dair etki-
lerini diistinme ve degerlendirme
bigimlerini degistirmek. Her ne ka-
dar bu yaklagim pilot asamasinda
olsa da sonuglar gayet iyi. CCE'nin
2019 yilinda tamamen hayata geg-
mesini ve 2020 yilinda bu konuda
cesitli girketlerin lisanslandirilma-
sin1 umut ediyoruz. Ancak bugiin
bile CCE yaklagiminin ana konsep-
ti herhangi bir sirket tarafindan uy-
gulanabilir. (Laboratuvarimiz buna
yardimar bir gergeve daha gelistir-
di: Siber odakli miihendislik [CIE]
adi verilen bu yap1 CCE’ye benzer
olsa da miithendislik yasam dongii-
stintin tamaminda siber risklerden

kaginmayi 6ne ¢ikariyor.)

Metodoloji asagida tanimlanan ya-
pilar tarafindan gerceklegtirilmesi
gereken dort adimdan olusuyor:

e CCE uzmani — Su anda INL'den
bir yetkili bu rolii tistleniyor fa-
kat gelecekte INL tarafindan egi-
tilen sirketlerden kisiler de bu
rolii tistlenebilecek

 Diizenlemelere uyum, hukuk ve
riskten kaginma alanlarindaki
tiim liderler: CEO, COO, CFO,
CRO, hukuk bag miisaviri, CSO.

* Temel operasyonel fonksiyonlar1
yoneten kisiler

e Sirket icin 6nemli siireclere ha-
kim olan giivenlik uzmanlari,
operatorler ve miithendisler

e Sistemlerin ve techizatin nasil
kotii amaglar igin kullanilabile-
cegini bilen siber uzmanlar ve
siire¢ miithendisleri

Bu kisilerin bazilar igin siireg stres-
li olacaktir. Ornegin cesitli kurum-
sal risklere agik olmak CSO’yu ra-
hatsiz edecektir. Ancak genelde bu
yiikii CSO’ya yiiklemek adil olmaz.
Higbir CSO, giiglti bir saldirganin
hamlesine karsi tam olarak hazir-
likl1 olamaz.

1. “En Degerli” Siirecleri Belir-
leyin

Tim stireg; INL'nin durumsal 6n-
celiklendirme olarak tanimladig:
islemle bashyor. Bu iglemin 6ziinde
olasi katastrofik veya sonuglar1 agir
olabilecek olaylara dair senaryolar
olusturmak yatiyor. Bu noktada da
sirket i¢in ¢ok 6nemli olan fonksi-
yonlarin ve stireglerin belirlenme-
si gerekiyor. Ornegin bir elektrik
sirketinin faaliyetini kesintiye ug-
ratacak bir trafo saldirist veya bir
dogalgaz sirketinin abonelerine
gaz ulastirmasimi engelleyebilecek
boyutta bir kompresér saldirisi...
Bagka 6rnekler arasinda bir kimya
veya rafineri tesisinin giivenlik sis-
temlerine yapilan, basincin kontrol
disina ¢itkmasi ve bir patlama ya-
sanmastyla birlikte ytizlerce veya
binlerce kisinin hayatina mal ola-
bilen, ciddi hukuki sonuglar dogu-
rabilecek, sirketin piyasa degerini
etkileyebilecek ve sirketin yone-
ticilerinin islerini kaybetmelerine
neden olabilecek senaryolar verile-
bilir.

Sofistike siber diismanlarin neler
yapabilecegine asina olan danis-
manlar ile ¢alismak olas1 diisman-
larin niyetlerini daha iyi okumaya
yardimei olabilir. “Eger stireglerini-
zi sekteye ugratmaniz veya sirketi-
nize zarar vermeniz gerekse siz ne
yapardmiz?” ve “Kirilmasi en zor
olandan bir sonraki en 6nemli tesi-
siniz hangisi?” gibi sorulara cevap




arayarak en fazla zararin olusabile-
cegi ve saldiriya en agik yapilar be-
lirlenebilir ve iist yonetimle istisare
edilerek senaryolar olusturulabilir.
Bu adim, sirketin biiytiikliigiine de
bagl olarak birkag haftadan birkag
aya kadar siirebilir.

2. Dijital Ortamin Haritasin1 Ci-
karin

Genelde bir tam hafta siiren ancak
daha da uzayabilen ikinci islem;
tim donanimin, yazilimin ve ileti-
sim techizatinin; bunlan isleten ve
bunlara destek veren personelin
(bunun igerisine tigilincii partiler de
dahil) bir haritasini ¢itkarmaktir. Bu
stiregte liretimin asamalarimni belir-
lemek, kontrol ve otomasyon sis-
temlerinin dahil oldugu mekanlar:
belgelemek ve gerekli tiim fiziksel
ve veri temelli girdileri saglamak
gereklidir. Tiim bu baglanti nok-
talar1 saldirganlarin potansiyel he-
defleridir ve sirketler bunlarin bir
¢ogunun farkinda degildir.

Bu bilesenlere dair elde bulunan
haritalar hi¢bir zaman tiim gerge-
gi gosteremez. “Cihazlara kimler
dokunuyor?” ve “Bilgi sebekele-
rinizden nasil akiyor ve nasil ko-
runuyor?” sorularini yoénelttiginiz
kisilerden ¢ok stirpriz cevaplar
alabilirsiniz. Ornegin ekibiniz, bir
sebeke mimarindan veya kontrol
mithendisinden edindigi bilgiler
sonucunda 6nemli bir sistemin sa-
dece operasyonel aga degil aym
zamanda muhasebe, tahsilat ve
benzeri islemler igin kurumsal bilgi
agma da bagh oldugunu 6grenebi-
lir. Yani aslinda bu sistem internete
de baghdir. Ekibiniz, tedarikgile-
ri yonetmekten sorumlu boliimle
yaptigi degerlendirmede bu sis-
temleri tedarik eden sirketlerin ba-
kim ve izleme amacli olarak bunla-
ra kablosuz baglant: ile dogrudan
erisebildigini fark edebilir. Bir gii-
venlik sistemi tedarikgisi techizat

ile dogrudan iletisime gecemedigi-
ni soyleyebilir ancak mekanik yapi-
ya ve giincellemelere yakindan ba-
kildiginda bunun bir yolu oldugu
goriilebilir. Iste boyle bir kesif tiim
ekip i¢in uyanig an1 olacaktir.

3. Olas1 Saldir1 Yollarini Belirle-
yin

Ekibiniz, Lockheed Martin'in ge-
ligtirdigi bir metodolojinin tiirevini
kullanarak saldirganlarm yukari-
da belirtilen hedeflere ulasmasina
imkan veren muhtemel ve en kisa
yollar1 belirleyebilir. Bu yollar
zorluk derecelerine gore oncelik-
lendirilebilir. CCE uzmanlar1 ve
saldirganlar ve onlarmn ydntem-
leriyle ilgili hassas bilgilere sahip
olan kigileri de igeren dig uzmanlar
bu stirecte 6nemli roller {tistlenir-
ler. Bu uzmanlar diinyanin baska
iilkelerinde benzer sistemlere olan
saldirilara dair devlet kaynaklarimn-
dan edindikleri bilgileri paylagsirlar.
Gtivenlik sistemleri, sirketin siber
saldirilara yonelik yetkinlikleri ve
prosediirleri ve benzeri bilgiler sa-
yesinde ekibiniz olas1 saldir1 yollar:
listesini olusturabilir ve bu liste-
yi dordiincti adimda tariflenecek
olan, liderlere sunulacak senaryola-
11 gelistirme stirecinde kullanabilir.

4. Riskten Ka¢inma ve Riski On-
lemeye Dair Se¢enekler Olustu-
run

Artik etkisi en fazla olabilecek siber
risklere karsi ¢oztimler olusturma
zamamn geldi. Eger bir hedefe yo6-
nelik 10 yol varsa, ancak bunlarin
hepsi belirli bir diigiimden gegi-
yorsa savunmay1 kurmak i¢in ideal
nokta bu digimdiir. Bu diigiime
‘tripwire’ olarak adlandirilan ve
olasi bir sorunu aninda uzmanlara
bildiren yiiksek hassasiyete sahip
bir sensor sistemi kurulabilir.

Baz1 ¢oztiimler sasirtici derecede
basit ve uygun maliyetli olabilir.

Ornegin disaridan bir sizma nede-
niyle kendine zarar vermesi veya
kendini imha etmesi komutu ve-
rilen bir fiziksel sisteme dair riski
anlamak icin donanim temelli bir
hareket sensorii uygulamak yeterli
olabilir. Biraz daha alt diizeyde olsa
da belirli bir fonksiyonu yedekle-
yen ve gerektiginde devreye giren
bir yedekleme sistemi gibi diger
bazi ¢oziimler daha fazla zaman ve
kaynak gerektirebilir. Her ne kadar
¢oziimlerden bazilari operasyonel
verimlilik ve is firsatlar1 olugsturma
anlaminda negatif etkiler ortaya ¢i-
karmasa da bazilar1 bu konularda
sikintilara neden olabilir. Bu ne-
denle sirketlerin liderlerinin hangi
risklerin kabul edilebilecegini, han-
gilerinden kaginmak gerektigini ve
hangilerinin 6nlenmesi gerektigini
belirlemesi ve bu yonde yollarm
cizmesi gerekecektir.

Eger ele alman bir siireg, izle-
me veya bilgi aktarmmi igin dijital
bir kanal igeriyorsa, olast siradi-
s1 trafigi tespit etmek acisindan
bu sisteme erisim yollarini en aza
indirgemek Onem tasiyacaktir.
Bununla birlikte, sirketler, katast-
rofik bir olaya neden olabilecek,
dijital komutlar alabilen bir siste-
mi korumak igin bir donanimdan
yararlanabilir. Ornegin sicakligin
veya basincin belirli bir seviyeye
erismesini engelleyen bir mekanik
anahtar veya valfin gozlemlenme-
sinde dijital sistemlerin yaninda bir
termometre veya basing sensorii
eklenerek cihazin gercgekten dogru
verileri aktarip aktarmadigr kont-
rol edilebilir. Eger sirketiniz ciddi
bir siber saldir1 yasamadiysa kritik
sistemleri olabildigince baglant: di-
sina ¢ikarmak, eski model mekanik
cihazlar1 kullanmak ve otomatize
edilen stireclere insanlar1 eklemek
yavaslatici ve cagdisi bir yaklasim-
mis gibi gelebilir. Bu yaklagim ve-
rimliligi azaltabilir ancak mevcut



yontemlerinizin  engelleyemeye-
cegi bir felaketin olasi maliyetleri
goz ontine alindiginda bu akilli bir

hamle olacaktir.

CEO’larin ve COQO'’larin bu siirece
stipheyle yaklagsmasi muhtemel.
On yillardir tekrarlanagelen sdy-
lemlerin disina ¢ikan bir degisim
yonetimi projesinin zorlu bir sii-
re¢ gerektirecegi kaginilmaz bir
gercektir. Ozellikle erken agsamada
karsilagacagimz direnci tahmin et-
meye calisin. Sirketinizle ilgili bu
kadar ¢ok bilgiyi aciga cikarmak
ve daha once farkina bile varma-
digimiz zayifliklarimizi gérmek ve
bunlar hakkinda tartismak psiko-
lojik olarak da kolay degildir. Daha
ileriki agamalarda miihendisler,
sorumlu olduklar1 sistemlerin za-
yifliklartyla ytizlesecektir. Bu sti-
reclerde ekip tiyelerinizin en zorlu
analizlerde bile kendilerini giiven
igerisinde hissetmelerini saglayin.
Sonugta diismanlarin yaklagimlar:
ve neler yapabileceklerine dair bil-
giler aydinlatict olacaktir. En fazla
diren¢ gosteren ekip {iyeleri bile
riskleri gordiiklerinde ve onlardan
kaginmaya dair yontemleri anla-
diklarinda siirece katki vermeyi ka-
bul edeceklerdir.

Bugiinden Neler Yapabilirsiniz?

Diismanlarimiz  gibi  diigtinmeyi
ogrenin. Hatta kritik hedefleri ele
gecirmeye calisarak savunmanizin
giictinii stirekli analiz eden ve de-
gerlendiren bir ekip kurabilirsiniz.
Bu ekipte ilgili stireclere, kontrol ve
giivenlik sistemlerine ve operasyo-
nel sebekelere dair tecriibesi olan

kisiler bulunabilir.

Yiiksek seviyede siber hijyen elde
etmis olsaniz dahi tedbiri elden bi-
rakmaymn. Bunu yapmanmn en iyi
yolu tist seviye kimya fabrikala-
rinda ve niikleer tesislerde uygu-
lanan giivenlik kiiltiirtinti hayata
gecirmektir. En acemisinden en

Kaynak: http:/ /quq.la/JwKxy

kidemlisine dek tiim ¢alisanlar ilgi
alanlarindaki bir sistemin veya ci-
hazin normal diginda davramiglar
gostermesi durumunda hizla reak-
siyon vermenin ne kadar énemli ol-
dugunu anlamali. Bu tiir bir durum
bir cihaz arizasi olabilecegi gibi bir
siber saldir1 da s6z konusu olabilir.

Son olarak, sizin veya ekibinizin
en kritik fonksiyonlar1 destekleyen
sistemlere dair giliveninizin azaldi-
g1 durumlarda devreye girecek bir
B plani yapilmas: gerekir. Bu plan
kapsaminda sirketinizin kritik ope-
rasyonlari, biraz azaltilmis bir se-
viyede olsa da devam edebilecek
sekilde kurgulanmalidir. Idealde
yedekleme sistemleri, dijital tek-
nolojilere dayanmamali ve bir se-
bekeye, 6zellikle de internete bagh
olmalaridir. Ayrica orijinal sistemin
bire bir aynis1 olmamalidir zira sal-
dirganlar orijinal sisteme sizabildi-
lerse yedek sisteme de sizabilirler.

Dijital teknolojilere ve internete
bagimli olan her kurum ciddi bir
siber tehditle kars1 karsiyadir. En
yiiksek seviyede siber hijyen bile
Rusya, Kuzey Kore ve yiiksek de-
recede yeteneklere sahip kriminal
ve terdrist Orgiitleri durdurmaz.
Sirketinizi korumanin tek yolu tek-
nolojik anlamda bir geri adim gibi
goriilebilen ancak miihendislik
agisindan bakildiginda ileri adim
olarak nitelendirilebilecek bazi
hamleler yapmaktir. Burada amag,
kritik fonksiyonlarin dijital tekno-
lojilere ve internete olan baglilik-
larini miimkiinse tamamen veya
kismen ortadan kaldirmaktir. Orta-
ya ctkacak maliyet isin durmasina
kiyasla makul olacaktr.

OZETLE
SORUN

Sirketiniz en son siber giivenlik
donanimlarina, yazilimlarina, egi-
timlerine, personeline sahip olsa

da kritik dijital sistemleriniz hicbir
zaman tamamen giivende degil.
Dijital teknolojiler muazzam bir
yetkinlik ve verimlilik artis1 getirse
de, sirketleri siber saldirilara karsi
daha agik hale getiriyor. Bu siber
saldirilarin finansal etkileri giinden
giine artiyor. Siber hijyen uygula-
malaria sadik kalarak sirketlerin
saldirilara karsi korunabilecegi fik-
ri, yiiksek profilli sizma ve saldiri-

larla ¢tirtitiilmiis durumda.
SEBEP

Sistemlerin veriye odakli ve mani-
piilatif yapilar: verimliligi ve 6lcegi
ciddi olgtide artirsa da basarili bir
saldirtyla calinabilecek malzeme-
nin boyutu da artryor. Bu karmasik
teknolojilerin tireticileri dahi bazi
sikintilar1 goremeyebiliyor. Giiven-
lik ¢oztimlerine ayrilan kaynaklar
ve siber hijyen dedigimiz konvan-
siyonel yaklasimlar bos yere umut
beslemekten bagka bir sey getirmi-

yor.
cOzUM

ABD ekonomisi ve ulusal gtivenligi
icin kritik 6nemi olan kurumlarin
siber saldirilara karsi gelistirdik-
leri savunmalart analiz eden INL
tiim konvansiyonel regetelerin tize-
rinde bir ¢6zlim olusturuyor. CCE
denen bu durumsal, siber odakli
metodoloji belirli yapilar ve adim-
lar sunarak en Onemli siireclerin
ve fonksiyonlarin belirlenmesine,
ve saldirganlarin kullanabilecekle-
ri yollarin tikanmasi veya ortadan
CCE,

Kidemli liderlerin siber risklerin

kaldirilmasina dayaniyor.
sirketlerine etkilerini diistinme ve
degerlendirme bicimlerini degistir-

meyi amagliyor.




SAMPiYONLUGU KAPTIRMAYAN
SiFRE: 123456

Antivirlis ve internet giivenligi
kurulusu ESET, neredeyse her
giivenlik Onerisinde sifre ve pa-
rolalarin giiclti diizenlenmesini
oneriyor. Ciinkii gliclii sifreler,
siber gtivenlikte en temel korun-
ma 6nlemlerinin basinda geliyor.
Ancak bilgisayar kullanicilarinin
bu konudaki karnesi iyi goriin-
miiyor. ESET, 2018’in en kotii sif-
relerini duyurdu.

Parola giivenlik sirketi Splash-
Data'min her yil yayinladigi ve
ESET’in de her yil mercek altina
aldig1, “en sik kullanilan en kotii
sifreler” siralamasinda genel go-
rinim hi¢ de rahatlatica degil.
Kiiresel segimlerden yola c¢iki-
larak hazirlanan listede ilk sira-
da “123456” yer aliyor. Bunu bir
bagka ¢ilginca se¢im olan “pas-
sword” takip ediyor. Aslina baki-
lirsa bu iki se¢im, 5 yildan beri ilk
iki siray1 kimseye kaptirmayarak

Kaynak: http:/ /quq.la/148BK

yaygin parolalar arasindaki en
vazgecilmez tercihler olarak géze
carpryor. Sonraki bes sira ise, sa-
yilarin kolayca tahmin edilebil-
mesi ve hatirlanabilmesine daya-

nan bazi se¢imlerden olusuyor.

ESET Tiirkiye Istanbul Teknik
Mudiiri Giircan Sen, “Parolaniz
bu en yaygin tercihler arasinda
yer aliyorsa, bunu hizla degistir-
menizi Oneriyoruz” agiklamasin
yapti. Sen, “Bu sifreler ¢ok kolay
tahmin edilebilir durumda, dola-
yisiyla en temel savunma reflek-
sinden bile yoksun durumdasi-

niz” bilgisini paylasti.

Iste yilin en kétii 20 sifresi:
1. 123456

2. password

3. 123456789

4. 12345678

5. 12345
6. 1111
7. 1234567

8. sunshine

9. qwerty

10. iloveyou

11. princess

12. admin

13. welcome

14. 6666

15. abc123

16. football

17. 123123

18. monkey

19. 654321

20. !@#$% " &*

SplashData, toplumun neredeyse
%10'unun “bu yilin listesindeki
en kot sifrelerden en az birini
kullandigim1” tahmin ediyor. Ay-
rica neredeyse yiizde 3'tiniin en
yaygin zayif parola olan “123456”
kullandig1 tahmin ediliyor. Bu
yilki siralama, cogunlukla Kuzey
Amerika ve Bat1 Avrupa’da bilgi-
sayar kullanicilar tarafindan siz-

dirilan bes milyondan fazla sifre-

yi temel aliyor.

Konuyla ilgili orijinal ESET ma-
kalesi suradan takip edilebilir:
http:/ /quq.la/Bk6KM



AKILLI BELEDIYECILIK VE

BLOCKCHAIN

#//,Yazan: Andy Bochman

Son dénemde yerel yonetimlerin giindeminde olan akil-
11 sehir uygulamalarinin Blockchain tabanli hale getiril-
mesi vatandasa nasil faydalar saglayacak?

Su siralar belediye denildiginde kamuoyunun giinde-
mi 31 Mart'taki segimlerle kusatilmis durumda ama
belediyecilik yani yerel yonetim hizmetleri uzun vadeli
bakilmas1 ve bu se¢im giindemi kusatmasinin Gtesinde
degerlendirilmesi gereken bir olgu.

Yeni yilin hemen 6ncesinde yapilan Akilli Belediyecilik

Zirvesi'nde yer alan “Dijital Déniistim Caginda Akilli
Sehirler Kurmak” baglikli panelde de bu amaca yonelik
olarak akilli sehir uygulamalarmin “kent kaynaklarini
akilli ve verimli kullanan ve vatandagla biitiinlesen sef-
faf ve katilimc hizmetler gelistirme” vizyonu 1s1¢inda
nasil gelistirilebilecegi ve bu baglamda Blokchain’in
akilli sehir uygulamalariyla nasil kullanilabilecegi ko-
nusunda kisa bir konusma yaptim. S6z konusu konus-
may1 ayn1 vizyon dogrultusunda ancak biraz daha genis
ve derli toplu bigimde sizlerle paylagmak isterim.

‘ Om{uldi ecilik
‘ ‘ belealy

zirvesi




Blockchain veya Blokzincir en
temelde, insanlarin halihazirda
yaptig1 alisveris, bilgi degisimi,
bankacilik,
gibi cesitli giinliik hayat islemle-

odeme, alim-satim
rini Internet tizerinden ama arada
bir araci kisi ya da kurum olma-
dan da giivenli hizli ve geffaf bi-
¢imde yapabilmesini saglayan bir
isleyis. Blockchain’in yerel yone-
timler icin en Snemli degeri ise,
islem kayitlariin seffaf olmasi
ama kisisel bilgilerin mahrem ka-
labilmesini saglayacak bir sifrele-
me yapisina sahip olmasi.

Zaten bu isleyis big¢imi Blocke-
hain’i (Kripto paralardaki gibi
bir dijital degis-tokus ve ddeme
protokolii olmasinin  Stesinde)
bir dijital giiven protokolii haline
getirmektedir. Blockchain tabanl
sistemler, giiven amacl kullani-
lan ve is stireglerini merkezileg-
tiren noter, banka gibi aracilar
ortadan kaldiran degistirilemez,
taklit ve tahrif edilemez bir igle-
yise sahiptirler ve hiz ile seffaflik
gerektiren kayitlar tiretmek, ya-
yinlamak ve saklamak (arsivle-
mek) i¢in en elverisli ¢6ztimlerdir.

Bu baglamda Akilli Sehir ve Blo-
ckchain kavramlarmi bir araya
getirdigimizde; “Kent kaynaklari-
n1 akilli ve verimli kullanacak hiz,
seffaflik ve vatandasin katilimcili-
g1 yiiksek is stirecleri tasarlamak
ve bu baglamda yerel yonetim-
deki biirokrasiyi de azaltacak bir
isleyis yaratmak” gibi bir hedef
belirleyebiliriz.

Burada Blockchain’in halihazir-
daki akilli gehir uygulamalarin-
dan en 6nemli farki, mevcut uy-

gulamalarin bilgi analiz ve karar

Kaynak: http:/ /quq.la/KVPu0

mekanizmalarinin stipermerkezi
otomotize veya yapay zekaya
dayali ve giderek birer biiytik bi-
radere doniismesi olasi sistemler
tizerinden calisirken Blockchain
sistemlerinin daha otonom ama
konsenstis tabanli sistemlere da-
yali dagitik bir isleyis yaratmasi-
dir.

Bu sayede vatandaglarin sisteme
katimi ve sistemi denetimi de
kolaylasmakta. Konuyu bu se-
kilde ele aldigimizda ise, beledi-
yelerde nasil pratik kullanimlar
olacagma iliskin bir ka¢ 6rnek de
verilebilir. Mesela kentin bina,
emlak ve arsa kayitlarmin seffaf
ve taklit edilemez bicimde envan-
teri cikartilip kayit altina aliabi-
lir ve bu kayitlar da pafta ve ada
bazinda kent planlamalarinda
esas alinip buradaki sicil islemleri
insan inisiyatifinden olabildigin-
ce ¢ikarilarak gayrimerkezi halde
de igler bicimde tutulabilir.

Bir baska oOrnek, kentteki akilli
tiim nesnelerin Blockchain tizeri-
ne tasmarak bu nesnelerden ge-
len trafik, afet, hava kirliligi gibi
bilgilerin akilli kontratlar tizerin-
den cesitli aksiyonlara doniisme-
si (araglarin rota degisikligi, afet
altyapi

sinirlamalari veya kesintileri gibi)

bolgelerinde yapilacak

olabilir.

Bu isleyisin normal yapay zeka
sistemlerinden en biiyiik farki,
siiper merkezi ve hacklenmesi
halinde biiyiik felaketlere yol
acacak sistemlerin daha dagitik
ve seffaf bir konsensiis mekaniz-
masi ile islemesi ve s6z konusu

riskleri azaltmasidair.

Her daim soyledigim gibi, Block-
chain projelerinin ¢ogu bir token
veya kriptoparaya dontstiiril-
diigiinde is stirecleri ¢ok daha is-
levsel ve rasyonel hale gelmekte.
Akilli Sehir kullanimi olarak ¢ok
onemli bir 6rnegi de, Istanbul
Kart'in bir Kriptoparaya doniis-
tiiriilmesi {izerinden verebiliriz.
Bu sayede IstanbulCoin’e déniis-
miis bir Istanbul Kart, sadece ula-
simda degil ¢ok daha cesitli bir
hizmet portfoytiniin (su, dogal-
gaz faturalari, vergi kiiltiir-sanat
aktiviteleri, otopark, vd.) 6deme-
leri icin de kullanilabilir. Burada
da mevcut sistemden en biiyiik
fark, tim oOdeme islemlerinin
aninda ve agik bicimde muhase-
belestirilerek takip edilebilmesi.
Ayrica, bu igleyisi vatandasla ilis-
kilerde bir 6diil sistemi olarak da
kullanip, vatandaglar kente yap-
tig1 cesitli katkilar (aga¢ dikme
kampanyalarina katihm, kagak
yapi ihbari, kentle ilgili yaratict
Onerilerde bulunma) karsiigin-
da odiillendirilebilir. Belli sayida
etkinlige katilanlara art1 bir 6diil,
vergisini erken 6deyenler igin in-
dirim gibi bir 6diil puan sistemi
de kurulabilir.

Ozetle; Blockchain tabanli akil-
i sehir uygulamalarmin artma-
s1, belediyecilik hizmetlerinin
sadece daha akilli bigimde icra
edilmesinin 6tesinde daha seffaf,
daha katilimcr bir yonetim anla-
yisina gegilmesini de beraberinde
getirecek ve belediyelerin de ye-
rel yonetimden yerel yonetisim
anlayisina gegmesinde basrol oy-

nayacaktir.



DEGISIM VE BLOCKCHAIN
NE iFADE EDIYOR?

:-ﬁ?Yazan: Adnan Veysel Ertemel

Felsefi acidan bakildiginda degisimin iki farkl tiirde gerceklestigini

soylemek miimkiin. Gergekte olan degisim asagida bulunan soldaki

grafikte oldugu gibi dogrusal iken algidaki degisim sagdaki grafik-

teki gibi gerceklesir; toplumlar degisimi algilama konusunda direng

gOsterir.

Gergekte Olan Degisim

Degisim

~,

Zaman

Algisal Degisim

Zaman

Sekil: Degisiminin Tki Tiirii

Kritik bir esik gecildikten sonra de-
gisim tim toplum tarafindan bir
anda algilanir. Tipki Bitcoin’in 2008
yilindan beri var olmasimna karsin
2017 yilinin son aylarinda tiim diin-
yada toplumun dikkatini ¢ekmesi
gibi...

Internetin, bilginin yapisi {izerinde
nasil bir devrimsel degisim getirdi-
gini icinde bulundugumuz cagda
bile tam olarak algilayamayan ke-

simler soz konusu.. Internet oncesi

devirde televizyon “izlerdik”, kitap
“okurduk”. Kisaca bilginin akisi
tek yonlii olurdu... Internetle birlik-
te bilginin akig1 tek yonlii olmaktan
cikip ¢ift yonlii hale geldi.. Interne-
tin genetigini ¢doziimleyen vizyoner
sirketler bu durumu stratejik avan-
taja geviriyor. Netflix, kimin giintin
hangi saatinde hangi cihazdan tam
olarak hangi dizi/filmi izledigine,
hangi sahneleri tekrar tekrar izle-
yip hangi sahnede rahatsiz olup
ekrani kapattigia bakarak btiyiik

veri analiziyle ne tiir bir prodiik-
siyonun gergek anlamda hit olaca-
g1 kestirebiliyor. House of Cards
dizisi tam da boyle bir ¢alismanin
tirtinii... Amazon.com, e-kitap oku-
yucusu tizerinden nis bir konudaki
belirli bir kitab1 okuyan mutisterile-
rine, kitabin hangi sayfasinin hangi
satirini isaretledigine gore, ayni ki-
tabin ayni1 sayfalarinin ayni satirla-
rin1 isaretleyen diger okuyucularin
o konuda okudugu diger kitaplar1
oneriyor. Google Trends, isletmele-
rin tiiketici niyetini ger¢ek zamanl
takip etmesini saglayan araglardan
biri... Bu aract kullanan Tiirk Hava
Yollari, s6z gelimi bir Tiirk takimi-
nin bir Avrupa tilkesinde yapacagt
futbol karsilasmasinin kurasi ¢ekil-
digi giin futbolseverlerin Google
arama motorunda yaptig1 arama
hacmi (6rn. Istanbul — Barselona
ucak bileti) artisimi takip ederek
tiiketiciler hentiz THY web sitesi-
ni ziyaret bile etmeden ugak bileti
fiyatlarin1 yiikseltmeye basgliyor...
Kisaca, dijital mecranin en biiyiik
avantaji atilan her adimin 6lgiim-
lenebilmesidir. Yalin yeni girisim
(lean startup), yaklagimi, Gl¢timle-
me isinin stratejik inovasyon yone-
timi mantiginda gergeklestirilmesi-
ni ifade ediyor.

Olgiimlemede sosyal medya takip
araclari ve duygu (sentiment) anali-
zi gibi teknikler 6yle ilerledi ki, mil-
yonlarca sosyal medya paylasimi
tizerinden analiz yaparak markala-
rin toplum nezdinde tam olarak ne
ifade ettigi, rakipleriyle iliskisi gibi
tim unsurlar1 bir araya getirerek
icgorii elde etmeyi saglayan Marka
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Sekil: Marka Iligkisi Haritas1: Nike Ornegi

Iliski Haritalar1 (Brand Association
Maps) olusturmak mimkin...

Dijital Ikiz (digital twin), 6lgiimle-
meyi fiziksel nesneler icin ve ger-
cek zamanli gerceklestirerek tirtin
tasariminin, operasyonunun ve ka-
librasyonunun optimum hale gel-

mesini amagliyor.

Dijital mecrada farkinda olmasak
da biraktigimiz parmak izimiz 6y-
lesine degerli ki Facebook'un tiim
gelir modeli, elde ettigi kullanic
verisi tizerine kurulu... Kullanici-
larinin her tirlit “begen”isi ve ak-
tivitelerini analiz ederek bireysel
bazda “6grenen” platform isi, kul-
lanicilarinin depresif bir donemden
gectigini tespit ederek bu i¢goriiyti
el altindan reklam verenlere pazar-

lamakla suglaniyor...

altyapisi, miizik eseri, fotograf tar-
z1 telife konu dosyalarin kopyala/
yapistir mantigiyla istenildigi ka-
dar gogaltilmasi engellenemedigin-
den elektronik ortamda, internet
tizerinden gtivenilir transferinin

gerceklestirilmesi  diistintilemez-

di. Ancak esler arasi (peer-to-peer
[P2P]) teknolojisini ileri kriptogra-
fiyle birlestiren Blockchain teknolo-
jisi, Bitcoin 6rneginde oldugu gibi
en kritik varlik olan paranin gii-
venli bigimde transferini miimkiin
hale getirdi. Akilli kontratlar (smart
contracts) kullanarak paranin Gte-
sinde ‘degerlerin’ transferini miim-
kiin kilan Blockchain 2.0, internete
bakis agisinda yeni acilimlari bera-

berinde getiriyor.

Kisaca, proaktif bicimde hareket
ederek degisimi algilayan, dijital-
lesmenin DNA’sm1  ¢oziimleyen
vizyoner sirketler bilgi ¢ag1 olarak
karakterize edilen 21. ytizyilda sek-
tor bagimsiz bicimde en biiyiik re-
kabetci avantaja sahip olacak. 5-10
yil gibi kisa bir siirede, diinyanin
en degerli sirket siralamasinin bas-
tan asag1 degisip tamamen dijital
odakli sirketlerce domine edilmesi

bu durumun en bariz gostergesi.

Tech companies take over the stock markets: In 2017
the Top 5 were valued at US$3.3 trillion

Top 200 2006
bn us$ oly

Ex¢onMobil
US$447bn

1
US$372bn

B8 Microsoft &

US$327bn Us$383bn
B8 Microsoft

& ExgonMobil
US$300bn US$294bn
4 Walmart >/< T
US$273bn US$274bn

Ex¢onMobil
US$406bn

US$609bn

Google

US$539bn

US$861bn

Google

US$730bn

& Microsoft
US$660bn

R Microsoft
US$483bn

Benus amazon
~—7

RKSHIRE
Harsavay nc
US$402bn US$564bn

cifi icBc ®
US$255bn US$227bn

ExkonMobil Ei
US$374bn Us$513bn

statista¥a

Blockchain teknolojisi, internetten e
ne anlasildigini da kokli olarak

degistirecek o6lctide bir paradig-

source statista via @mikequindazzi

ma degisikligini ifade ediyor...

Klasik bakis agisiyla bakildiginda Not: 2001 yilinda diinyamn en degerli sirketi olan General Electric, artik ilk si-
internetten bilginin transferi anla- ralarda kendine yer bulamasa da hayatta kalabilmek igin misyon ve vizyonu-
siliyordu. Bilinen anlamda bilisim nu degistirmesi gerektigini fark etti ve artik kendisini yazilim odakl bir sirket
olarak tanimhyor. 1876 yilinda kurulan 140 kiisur yillik bir sirketin misyon ve

Kaynak: http:/ /quq.la/oFmMK vizyonunu degistirmeye ihtiya¢ duymasi gergekten dikkate deger...




KRIPTO PARALARI
(CEVRESEL ACIDAN) DAHA
SURDURULEBILIR HALE GETIRMEK

:-ﬁ?Yazan: Marc Blinder

Blockchain, diinyamizi pek ¢ok agi-
dan daha iyi bir hale getirme giicii-
ne sahip. Herhangi bir finansal ku-
ruma bagli olmayan veya bir banka
hesab1 olmayan kisiler igin dijital
ciizdan sunuyor, sahteciligi 6nlii-
yor ve eski sistemleri daha etkili
yeni sistemlerle degistiriyor. Fakat
yine de, bu yeni ve gelismis diin-
yanin, i¢inde yasamak istedigimiz
diinya oldugundan emin degiliz.
En biyiik kripto paralar (Bitcoin,
Bitcoin Cash ve Ethereum) fonk-
siyon gostermek igin ¢ok biiyiik
enerji tiiketimine ihtiya¢ duyuyor.
Blockchain, gectigimiz yil Urugu-
ay, Nijerya ve Irlanda’nin da icle-
rinde oldugu 159 tilkeden daha faz-
la enerji harcadi. Hig stiphesiz bu,

Paris'te yapilan iklim degisikligi

anlagmasi icin bir tehdit olusturan

devasa bir gevre sorunu yaratiyor.

Bu sorun, tizerinde durulmadig:
takdirde, boylesi umut verici bir
teknoloji icin istenmeyen sonuglar
doguracak. Bu sorunun merkezin-
de ise “madencilik” yer aliyor. Bit-
coin yaklasik on yil 6nce ilk defa or-
taya giktiginda merakl birkag yiiz
kisi icin, yani “madenciler” i¢in nis
bir merakti. Madenciler, Bitcoin’i
regiile edecek bir banka olmadig:
i¢in islemleri dogrulamak amaciyla
bilgisayarlarini kullaniyor ve tipki
karmagsik matematik problemleri
gibi, kriptografik problemleri ¢6-
ziiyorlardi. Sonra bu dogrulanmig
islemleri “bloklar” halinde birles-

tirdiler ve bunlar1 belgelendirmesi

icin, bu kombinasyonu “blockcha-
in”e (blok zinciri, tim iglemlerin
halka ac¢ik kaydi) eklediler. Tum
bunlart hepsi, kiiciik bir miktarda
bitcoin i¢indi. Fakat o zamanlar ser-
best piyasada tek bir Bitcoin bir pe-
niden az bir fiyata satilirken simdi-
lerde Bitcoin yaklasik 7 bin dolara
satiliyor. Ustelik giinde neredeyse
200 bin Bitcoin islemi gergeklestiri-
liyor. Kripto para “madenleri” ya-
ratma tegvikleri, tipki bu rakamlar
gibi her gecen giin artiyor. Bitcoin
madenciligi ciftlikleri artik diin-
yanin dort bir yanina yayildi ve
genelde muazzam biiyiikliikteler.
Giiniin 24 saati matematik prob-
lemi hesaplayan 25 bin makinenin
harcadig1 enerjiyi diistinebiliyor

musunuz?




Cevre sorunlarma ek olarak, bu
verimsizlik, blockchain’in girketler
igin anlamh bir platform olmasi-
nin yolunu tikiyor. Yiiksek enerji
maliyetleri sistemin icine isliyor
ve network isletme maliyetleri is-
lem ticretlerine yansidigr igin bu
networkleri kullanan kisiler, bu
kullanimlar i¢in para 6demek zo-
runda kaliyor. Bitcoin’i kullanan
sirketler ilk basta bu finansal so-
nuglar1 gérmeyebilir. Ancak sonug-
lar biiytidiikge maliyetler éldtirticii

bir darbe niteliginde olabilir.

Fakat iyi bir haberimiz var: Or-
ganizasyonlarin muazzam enerji
masraflarini azaltmasma yardimci
olabilecek cesitli alternatifler bu-
lunuyor. Su an i¢in bunlar, hizlica
benimsenmiyor. Suyun {izerinde
kalmak isteyen sirketler kendileri-
ni egitmeli. Asagida baslangi¢ i¢in

yararl olabilecek iki alan siraladik.

Yesil Enerji ile Blockchain Ma-

denciligi

Bu sorunlari hizlica ¢ozebilecek uy-
gulamalardan biri, giines enerjisi
ve diger yesil enerji kaynaklariyla
madencilik yapmak. Teksas, diin-
yada giines enerjisiyle ¢alismayan
tim santralleri degistirmemiz igin
gerekenden daha fazla giines ener-
jisini her giin tek bagmna karsilama
giictine sahip. Kripto madenciligini
yalnizca temiz, yenilenebilir enerji
kullanan bitcoin madenciligi cift-
liklerinde yapmak icin ¢ok sayida
ticari hizmet mevcut. Ornegin Ge-
nesis Mining, bitcoin ve ethereum
madenciligini bulut tizerinden yap-
ma olanag1 saghyor. Izlanda mer-
kezli sirket ytizde 100 yenilenebilir
enerji kullaniyor ve su an, diinya-

daki en biiyiik madencilerden biri.

Gelecegin blockchain’leri igin de

Kaynak: http:/ /quq.la/1eTq]

yesil enerjiyi tesvik etmeliyiz. Blo-
ckchain kullanan her sirket aymi
zamanda, madenci ticreti i¢in ken-
di sistemini belirler. Yeni blockec-
hain’ler madencilere, yesil enerji
kullanmaya ve en sonunda cevreyi
kirleten madencileri saf digi birak-
maya yonelik daha iyi tegvikler ve
daha ¢ok kripto para sunabilir. Ayn
zamanda tiim madencileri yesil
enerji kullandiklarmi kanitlamak
zorunda birakarak, kullanmayan-

lara 6deme yapmay1 reddedebilir.

Enerji Tasarruflu Blockchain Sis-

temleri

Bitcoin, Bitcoin Cash ve Ethe-
reum’un ti¢li de fonksiyon gostere-
bilmek icin “Proof of Work” (PoW)
denilen, enerji tiiketen kriptografik
problem ¢oztmiinti kullamir. Yeni
bir¢ok blockchain de pazar tegvikle-
rine dayanan “Proof of Stake” (PoS)
sistemlerini kullanir. PoS sistemle-
rindeki server (sunucu) sahipleri-
ne “dogrulayicilar” denir, madenci
degil. Bir depozito veya “hisseye”
biiytik miktarda kripto para koyar-
lar ve karsiiginda blockchain’e blok
ekleme hakki elde ederler. POW sis-
temlerinde madenciler birbirleriyle
yarigarak, 6diil i¢in en hizli bicimde
kimin problem ¢6zebilecegini gor-
meye calisirlar. Bu durum, ¢ok fazla
enerji tiiketir. Fakat PoS sistemlerinde
dogrulayicilar, “hisselerini” hesaba
katan bir algoritmayla secilir. Reka-
bet faktoriinti denklemden gikarmak
enerji tasarrufu saglar ve bir PoS siste-
mindeki her makinenin problemlerle
teker teker ugrasmasmi saglar. PoW
sistemlerinde ise ¢ok sayida makine
ayni problemi ¢ozmeye g¢alisir. Buna
ek olarak eger bir dogrulayic diiriist
bicimde hareket etmezse networkten
cikarilabilir. Bu, PoS sistemlerinin

dogru ve kesin olmasini saglar.

Ayni gekilde umut vadeden bagka
bir sistem ise, bir Ol¢tide temsili bir
demokrasi gibi operasyon gdsteren
Delegated Proof of Stake sistemidir
(DPoS). DPoS sistemlerinde kripto
para jetonlar1 olan herkes, hangi
sunucularin blok treticileri olaca-
g1 ve blockchain’i bir biitiin olarak
yonetecegi konusunda oy hakkina
sahiptir. Fakat bunun bir dezavan-
taji var. DPos, PoW sistemlerine
kiyasla sanstire daha az direnglidir.
Teoride sadece 21 blok tireticisine
sahip oldugu icin bu ag, eszamanl
cagrilar veya iglemi birakma emir-
leri ile durdurulabilir. Bu durumda
Ethereum’daki binlerce nod’a kars:
daha savunmasiz bir hale gelir. Fa-
kat DPoS, daha az enerji tiiketerek
daha hizli bigimde iglemleri gergek-
lestirir. Bu, sektor olarak razi olma-

miz gereken bir 6diinlesim.

En biiytik kripto paralardan Et-
hereum, halihazirda PoS sistemi-
ne gecmeye calistyor. Bu hareketi
hizlandirmak icin daha ¢ok kolek-
tif aksiyon almaliy1z. Gelistiriciler
yeni PoW blockchain’ler yaratma-
dan 6nce oturup diisiinmeli; zira
basarilar: artik¢a gevre tizerine ya-
pabilecekleri olumsuz etkiler de ar-
tacak. 10-20 y1l 6nce araba sirketleri
bir araya gelip emisyon standartla-
r1 koyacak bilgelige sahip olsayds,
ne olurdu diisiinebiliyor musunuz?
Bu, daha saglikli bir gezegen olus-
turmaya yardimai bir gelisme olur-
du ve milyar dolarlik maliyetlerin
ontine gegebilirdi. Blockchain sek-
tort su an benzer bir doniim nok-
tasinda. Sorulmasi gereken soru ise
su: Bizden once gelen ve diinyay1
degistiren sektorlerden daha zeki

olabilecek miyiz?



ENDUSTRIYEL IOT’NIiN DOGAL
SONUCU: DIJITAL IKiz

“Dijital ikiz” kavraminin ortaya ¢1-
kis1 2001 yilina kadar dayansa da,
bu alandaki uygulamalar yavas
yavas ortaya cikmaya basladi. Su
anda agirlikli sekilde imalat sana-
yinde kullanilan dijital ikiz, yakin-
da basgka sektorlerde karsimiza ¢i-
kacak.

Dijital ikiz en basit ifadeyle fiziksel
bir tirtintin sanal sunumu olarak
tanimlanabilir. Diger bir anlatimla
gercek olarak davranacak sekilde
modellenmis olan bir nesnenin sa-
nal kopyasi da denebilir. Bu tekno-
lojiyi bastan sona kadar tiriin tasa-
rim1 ve montaj siirecinin gergekte
aynisint yapma seklinde de deger-
lendirmek miimkiin. Kavram agir-
liklr sekilde endiistriyel nesnelerin
interneti (IoT) baglaminda kulla-
niliyor. Séyle agiklayabiliriz: Uriin
tasarim, simiilasyon, takip, optimi-
zasyon ve servisi alanlarinda djjital
ikiz, endtistriyel IoT"nin yardimina
kosuyor. Dijital ikiz, tasarimc ve
mithendislerin tirtin gelistirmenin
ilk agamalarmnda kullandig1 aym
bilgisayar destekli tasarim (CAD)

Kaynak: http:/ /quq.la/te]ZC

ve modelleme yazilimlarinda olus-

turuluyor. Terimi ilk kez kullanan
isimlerin baginda gelen Uriin Ya-
sam Dongtisti Yonetimi isimli kita-
bin yazar1 Michael Grieves'e gore,
dijital ikiz icin ti¢ etmen gerekiyor:
[k sirada, iiriiniin gergek ortamda-
ki hali, sanal ortamdaki hali ve bu
iki hali birbirine baglayan veriler.
Aradaki baglantiy1 saglamak iginse
sensorlere ihtiyag var. Uriine bag-
lanan sensorler, gergek {tirtindeki
verileri toplayarak dijital ikizine
gonderiyor. Bu sayede saglanan et-
kilesimle de tirtintin performansin-
da iyilestirmeler saglaniyor. Soyle
bir 6rnekle durumu agiklayabiliriz:
Bir otomobilin yaginn degistiril-
mesi gerektiginde, bu bilgi arag
sahibinin akilli telefonunda veya
imalatgiin {irtin yagsam dongiisii
sisteminde bindirilmis goriinti
seklinde goriintiyor. Alet {iretici-
lerinden Black&Decker gibi bazi
firmalar dijital ikiz kavramini mon-
taj hatt1 ve diger fabrika sistemleri
kapsayacak gekilde genigletmeye
gidiyor.

Dijital Ikizde Siire¢ Planlama

Tasarim: NX isimli tiriin gelistirme
yazilmi ve diger CAD sistemle-
ri kullanilarak triiniin bir modeli
olusturup goriintiilenebilir. Bu ya-
zilim saniyeler icinde tirtiniin bin-
lerce varyasyonunu sanki fiziksel
olarak gelistirilmis gibi olusturabi-
liyor.

Siire¢ Planlamasi: Digital Twin
teknolojisi, yapilmas: gerekenler ve
bunlarin nasil ve nerede yapilacagi-
nin tayin edilmesinde daha iyi bir
planlama yapilabilmesi icin tasa-
rim ve imalat ¢alisanlar1 arasindaki

isbirligini gelistirir.

Diizenleme: Uretim boliimii diize-
ni ile Digital Twin’in tiim mekanik,
otomasyon ve kaynak detaylarin-
da yaratilmasi ve {iriin tasarim ve
imalat eko sistemine ayrilmaz bir
sekilde baglanmasi 6nerilir. Uriin
yasam dongtisii araclarmin bir
kombinasyonu kullanilarak, hiic-
relere, ekipmana ve personele ko-
layca hareket verip operasyonlari
simule edebilirsiniz. Stire¢ Dogru-
lamasi: Bu adimda, Digital Twin
montaj siireglerinin dogrulamak

i¢in kullanilabilir.

Verimlilik Optimizasyonu: Digi-
tal Twin ayrica planlanmis tiretim
sisteminize ulasmak ve istatistiksel
olarak simule etmek i¢in de kulla-
nilir. Digital Twin; insan giiciini
mii, robotlart m1 yoksa ikisinin bir
kombinasyonunun mu kullanilma-
s1 gerektiginin de degerlendirme-

sinde size yardimci olur.




2050 ONGORUSU:
INSAN BOTNETLER VE
HACKLENEBILEN HAFIZALAR

Diinyanin 2050 yilinda ait 6ngoriiler arasinda ¢ipli beyinler, hacklenebilen hafizalar ve insan bo-

tnetler var.

Earth 2050, insanligin karsilasabi-
lecegi kiiresel sorunlari tanimla-
mak ve bunlarin olasi ¢c6ztimlerini
belirlemek amaciyla 6niimiizdeki
30 yil iginde gerceklesebilecek
sosyal ve teknolojik gelismeler
hakkindaki tahminleri bir araya
getiren, 6diillii bir interaktif mul-
timedya projesi. Kaspersky Lab’in
20. kurulus y1l déniimiinde acilan
web sitesinde bir¢ok farkli konu-
yu ele alan gesitli tahminler, ge-
lecek senaryolar1 ve daha fazlas:
yer aliyor.

Son olarak siteye katkida bulunan
isimlerin arasmna yenileri katildi.
Bunlar arasinda Ingiltere Kraliyet
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Astronomu, Cambridge Universi-
tesi'nde Profesor ve Royal Society
Baskani olan Lord Martin Rees,
yatirimei ve girisimci Steven Hof-
fman, insan haklar1 savunucusu
Peter Tatchell’in yan sira Kasper-
sky Lab giivenlik arastirmacisi
Dmitry Galov ve zararli yazilim
analisti Alexey Malanov bulunu-
yor.

2050 igin ortaya konulan yeni go-
riisler arasinda sunlar yer aliyor:

* Beyne yerlestirilen ¢ipler saye-
sinde diisiince ile ¢alisan dog-
rudan baglantilarin mobil ci-
hazlarin yerini almasi. Bilgi ve
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beceri de yiiklenebilen bu ¢ip-
lerin bireysel biling ve diistince
gizliligine etkisi.

Gen diizenleme ile tiim canlila-
11 genetik diizeyde degistirebil-
me becerisi.

Gelismis makine 6grenimi/ya-
pay zeka sistemlerinin yaptig:
hatalarin potansiyel etkileri.

Mevcut politik sistemlerin ge-
rilemesi ve siradan insanlarin
kanunlara onay verme yetkisi-
ne sahip oldugu ‘vatandas hii-
kiimetlerinin” ytikselisi.

Fosil yakitlarin tiikenmesiyle



tekno-endiistriyel ¢agmn sona
ermesi. Bununla birlikte ortaya
¢ikacak ekonomik ve cevresel
¢cokds.

* Cogu insanin vegan olmasiyla
endtistriyel Olgekli et tiretimi-
nin sona ermesi ve ve etin agik
alanda yetisen canli hayvanlar-
dan alian biyopsi yoluyla tire-
tilmesi.

* Yeni Bilgileri Ogrenmek Hizla-
nacak

Kaspersky Lab giivenlik aras-
tirmacist Dmitry Galov'un 2050
tahminleri ise soyle: “2050'ye
geldigimizde, beynimizin nasil
calistigina dair bilgimiz ve beyni
onarma becerimiz o kadar gelise-
cek ki her seyi hatirlamak ve yeni
seyleri inanilmaz bir hizda 6gren-
mek normal hale gelecek. Cogu
cocuga becerilerine
destek olmak icin en yeni bellek
gelistirme c¢ipleri takilacak ve bu

Ogrenme

da egitimi daha 6nce hi¢ olmadig:

kadar kolay hale getirecek. Kafa

Kaynak: http:/ /quq.la/Vwoul
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yaralanmalar1 nedeniyle olusan
beyin hasar1 kolaylikla onarilabi-
lecek, hafiza kaybi artik bir sorun
olmaktan cikacak ve depresyon
gibi akil hastaliklar1 hizla tedavi
edilecek. Bunlarin temelini olus-
turan teknolojiler 2010’larin so-
nundan beri mevcut. Bellek cip-
leri aslen 2018’deki derin beyin
uyari giplerinin dogal bir uzantisi.

Siber Saldirty1 Acik Beyinler ve
Hafizalar

Ancak her teknolojinin bir de ka-
ranlik ytizii var. 2050'de bellek
gelistirici ¢iplerin tibbi, sosyal ve
ekonomik etkileri biiyiik olacak
fakat bunlar ayn1 zamanda siber
saldirilara da agik olacak. Bun-
larin sonucunda ortaya cikacak
yeni tehditler arasinda, politik
olaylar veya anlagmazliklara dair
anilarin eklenmesi veya cikaril-
mastyla genis insan gruplarini
toplu bir sekilde etki altina almak
gibi durumlar bulunacak. Hatta
‘insan botnetler” bile olusturulabi-
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lecek. Bu botnetler insanlarin be-
yinlerini, siber suglular tarafindan
kontrol edilen bir ag seklinde bir-
birine baglayabilecek. Kurbanla-

rin bundan haberi bile olmayacak.

Onceki yillarda goriilen siber teh-
ditler yeni amagclar edinerek siber
casusluk icin diinya liderlerinin
hafizalarin1 hedef alacak. Ayrica
hafizalarini ¢almak, silmek veya
kilitlemek (6rnegin fidye igin)
amactyla inli kigiler, siradan
insanlar ve sirketler de hedefte
olacak. Bu tehditlerin miimkiin
olmasmin sebebi, bu teknolojile-
rin gelismeye basladigr 2010'lu
yillarda gelecekte karsilasilabile-
cek potansiyel giivenlik aciklari-
na oncelik verilmemesi ve saghk
ve giivenlik sektorleri, kanun ko-
yucular ve digerlerinin gelecekteki
riskleri anlamak ve belirlemek icin

bir araya gelmis olmamasidir.”




ALGORITMALARI KULLANARAK
ONYARGILARLA
SAVASABILIR MIYIZ?

/Yazan: Rumman Chowdhury & Narendra Mulani

1971 yihinda filozof John Rawls,
adalet kavramini anlamak igin bir
diisiince deneyi yapmay1 6nerdi:
Bilinmezlik perdesi. Rawls, “Eger
beyinlerimizi silebilseydik ve
kim oldugumuza dair hicbir sey
hatirlamasaydik (irkimiz, gelir
diizeyimiz, meslegimiz; kisacasi
fikirlerimizi etkileyebilecek her
sey) ne olurdu? Kimi korurduk ve
ilkelerimizle kime hizmet eder-
dik?” sorularini sordu.

Bilinmezlik perdesi, adalet ve
toplum ile ilgili felsefi bir diistin-
ce pratigidir. Fakat gelismekte
olan yapay zeka (AI) alanmna da
uygulanabilir. Biz Al sonuclarin
matematiksel ve programa daya-
I1 ve belki de duygu ytikli insan
kararlarindan daha iyi olmasiyla
yerlere goklere sigdiramiyoruz.
Peki Al bizi objektif ve ideal so-
nuglara gotiiren bilinmezlik per-

desini saglayabilir mi?

Bu sorunun cevabi, bizi simdi-
ye dek hayal kirikligina ugratt.
Teknolojimizin ne kadar objektif
olmasini istesek de teknolojiyi
ve onu besleyen veriyi gelistiren
kigiler, teknoloji tizerinde biiyiik
etkiye sahip. Teknoloji uzman-
lar;, AI'nin arkasindaki sosyal
baglamdan bagimsiz objektif
fonksiyonlar: tanimlamazlar. Veri
objektif degildir; 6nceden var
olan sosyal ve kiiltiirel 6nyargilari
yansitir. Al gercekte, onyargilar
kalicilagtirma yontemi olabilir. Bu
da istenmeyen negatif sonuglara
ve adaletsiz ¢iktilara yol acabilir.

Gintimtizde ¢okca konusulan; is-
tenmeyen sonuglar ve adil ¢iktilar
konusu, pek de yeni degil. Hatta
1971’de ABD Yiiksek Mahkemesi
(farkli gruplara esit sekilde dav-

ranildig1 goriintiisii veren tarafsiz
uygulamalarin, gercekte bir gru-
bu digerine kars1 kayiran veya di-
ger gruba nazaran magdur eden
etkiler dogurmasina karsilik ge-
len) “farkli etki” kavramin gelis-
tirdi. Bu, istenmeyen ayrimcilii
incelemek icin kullanilan en etkili
hukuk teorisiydi. Ozellikle Grig-
gs v. Duke Power Company’nin
hiikmii, niyetten bagimsiz ola-
rak, korunan smuflar (bu durum-
da istihdam konusunda) igin esit
olmayan ve ayrimci sonuglarin,
Civil Rights Act of 1964"tin (1964
Medeni Haklar Yasasi) 5. Mad-
desini ihlal ettigini belirtti. Gii-
niimtizde bu hiikiim, AI ayrim-
aligr potansiyelini incelemek ve
istihdam ve barmma kararlarim
degerlendirmek icin yasal daya-
nak olarak yaygimn bicimde kul-
laniliyor. Ozellikle, “istenmeyen
sonuglar”in nasil anlasilacag: ve
bir karar stirecinin sonuglarinin
adil olup olmadigini belirliyor. Al
diizenlemesi heniiz daha ilk aga-
malarinda; fakat adalet kavramu,
olumsuz etkilerin farkina varma
konusunda en 6nemli etken olacak.

Al etigi alani; disiplinler arasi bir
grup olan avukatlar, filozoflar,
sosyal bilimciler, programcilar
ve digerlerinin ilgisini ¢eker. Bu
topluluktan etkilenen Accenture
Applied Intelligence, Al sistem-
lerinin temel tas1 olan algoritmik
modeller ve verilerdeki 6nyargi-
lar1 anlamak ve ele almak igin bir
adalet araci gelistirdi.



Bu Arag Nasil Calisiyor?

Gelistirdigimiz bu arag farkl et-
kiyi olgliyor ve esit firsat elde
etmek icin ongoriicii esitlik sag-
liyor. Verileri ve modeli arastira-
rak potansiyel farkli etkiyi aciga
¢ikariyor. Bu siireg, var olan veri
bilimi siireciyle entegre. Aractaki
ilk adim, veri arastirma stirecin-
de kullaniliyor. Tkinci ve tigiincii
adimlar, bir model gelistirildik-
ten sonra meydana geliyor. Su
anki seklinde adalet degerlen-
dirme aract smiflandirma mo-
delleri igin ige yariyor (kullanim
alanlar1 arasinda, 6rnegin, birine
kredi verip vermeme karari var).
Siniflandirma modelleri, insanla-
r1 veya maddeleri benzer karak-
teristiklere gore gruplandirir. Bu
arag, gruplandirmanin adaletsiz
bir bicimde yapilip yapilmadigin
belirlemeye yardimci oluyor ve
eger yapiliyorsa, diizeltmek icin
yontemler sunuyor.

Bu araci kullanirken izlenecek
ii¢ adim var:

e fIk kisimda, kullanicinin be-
lirledigi hassas degiskenlerin
diger degiskenler {izerindeki
gizli etkisini bulmak igin veri-
ler incelenir. Arag her bir degis-
kenin, modelin ¢iktis1 tizerinde
sahip oldugu etkiyi belirler ve
olcer. Bu sayede ikinci ve tigilin-
cti adimlarda hangi degisken-
ler iizerine odaklanilacagi be-
lirlenir. Ornegin Al, istihdam
ve c¢alisan degerlendirmede
yaygin olarak kullanilir. Fakat
yapilan calismalar,
ve irkin hem maas ile hem de
kimin terfi ettirildigiyle ilgisi

cinsiyet

oldugunu ortaya koyuyor. 1K
organizasyonlari, bu aracla-
r1 kullanarak is rolleri ve gelir
gibi degiskenlerin insanlarin
irk ve cinsiyetinden bagimsiz
olmasini saglayabilir.

Kaynak: http:/ /quq.la/JHEpx

e Aracn ikinci kismi, hassas bir
degiskenin farkli siniflarindaki
model hatalarinin - dagilimin
arastirir. Erkek ve kadinlardaki
hata terimlerinde dikkat ceki-
ci olctide farkliik gosteren bir
kalip varsa (bu aracta gorsel-
lestirilir) bu, sonuglar tizerinde
cinsiyetin etkili oldugunu gos-
teren bir belirtidir. Gelistirdigi-
miz arag, istatistiksel bozulma
uygulayarak hata terimlerini
diizeltir. Yani, hata terimleri
farkli gruplar arasinda daha
homojen bir hale gelir. Diizelt-
me derecesine ise kullanici ka-
rar verir.

* Son olarak, arag farkli gruplar-
daki yanlig pozitiflik oranini
inceler ve tiim gruplarda kul-
lanicinin belirleyecegi esit bir
yanlis pozitiflik orani saglar.
Yanlig pozitif oranlar, hata mo-
delinin 6zel bir seklidir: Cevap
“hayir” olmaliyken model ¢ik-
tisinin “evet” dedigi ornekler.
Ornegin, eger bir kisi diisiik
kredi riskine sahipse, kredi al-
migsa ve sonrasinda bu krediyi
o0deyemeyip mali acze diistiiy-
se bu, yanlig pozitiftir. Bu mo-
del, kisinin dtsiuk kredi riski
oldugunu 6ngérmiis ve yanil-
mastir.

Adaleti saglamak icin diizelt-
me yaparken modelin dogruluk
hassasiyetinde bir diisiis gozle-
nebilir. Arag, bunun sebep olabi-
lecegi tiim degisiklikleri gosterir.
Dogruluk hassasiyeti ve adalet
arasindaki denge, baglama baglh
oldugu i¢in, 6diinlesimi belirleme
konusunda kullaniciya giiveniriz.
Aracin baglamina bagh olarak;
dogruluk hassasiyetini optimize
etmekten ziyade, esitlik¢i ¢iktilar
saglamak daha ytiksek bir 6ncelik
olabilir.

Bu araci geligtirirken bir onceli-

gimiz, giiniimiizde rekabetci or-
ganizasyonlarin kullandig1 cevik
inovasyon stireciyle uyumlu ol-
makti. Bu ytlizden aracin biiyiik
miktarlarda veriyle basa ¢ikabil-
mesi ve bu sayede organizasyon-
larin uygulanabilir Al projelerini
olgceklendirmesine engel olma-
mas1 gerekiyordu. Ayn1 zamanda
ortalama bir kullanic1 tarafindan
da kolaylikla anlasilabilmeliydi.
Ustelik mevcut veri bilimi is akis-
lartyla birlikte operasyon goste-
rebilmeli ve bdylece inovasyon
siirecini engellememeliydi.

Gelistirdigimiz bu aracin yapa-
bildikleri, neyin adil oldugunu
sOylemenin oOtesinde. Bu arag
hassas degiskenler, hata terimleri
ve yanlis pozitif oranlar tanimla-
mas1 gereken kendi kullanicilari-
nin belirledigi parametreler igin-
de oOnyargilar1 degerlendiriyor
ve diizeltiyor. Bir organizasyon;
paydaslariyla giiven tesis etmek,
sirketlerin kars:t karsiya kaldig:
riskleri tersine cevirmek ve top-
luma deger katmak igin Al'y1
kullanirken, bizim Responsible
Al (Sorumlu Al) dedigimiz temel
prensipleri izler. Bu kararlar, bir
organizasyonun Sorumlu Al’a
kars1 nasil bir anlayis gelistirdi-
giyle kontrol edilmelidir.

Aracin basarist sadece algorit-
malari iyilestirmek igin ¢oztimler
sunmaya degil, ayni zamanda
ciktilar1 aciklama ve anlama ye-
tenegine de dayanir. Bu arag, veri
bilimciler ile veri bilimci olma-
yanlar arasinda daha kapsamli
bir iletisim saglamak igin gelisti-
rildi. Insan-makine isbirliginde
otomasyondan ziyade insan bag-
liligimi onceliklendiren bir arag
gelistirmekteki amacimiz, adalet
tartismasimi Al gelisiminde eyle-
me gegirilebilir etik uygulamalara
tasimak.




PILSIZ BLUETOOTH ETIKET SENSORU

Pilsiz etiket sensorii giiclinii radyo frekanslarindan topluyor. Wiliot, giysilerinize ve yiyecekleri-
nize bu etiketi kullandirabilir.
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Alkalli sensorler, akilli etiketlerler nesnelerin internetinde oldukga 6nemli bir rol tistlenmektedir. Elbette su sen-
sorlerin ¢alismast i¢in bir bataryaya ya da géze ¢arpan baska bir enerji kaynagina ihtiyaglari var. Ancak yakinda
yalnizca havadan enerji toplamak zorunda kalabilirler.

Wiliot, ister Bluetooth, ister hiic-
resel veya Wi-Fi olsun, ortamdaki
tiim radyo frekanslarindan enerji
toplayabilen bir Bluetooth Etiket
Sensorii duyurdu. Tim ARM
bazl ¢ip kagit ve plastik {izerine
basilmis bir antenden ibaret ve
herhangi bir batarya kullanma-
dan agirlik ve sicaklik gibi bilgi-
leri iletebilir.

Bu pilsiz yeni yaklagim, tirtinler-
deki benzer ¢ipli etiketlere yeni
bir alternatif olabilir. Ustelik ma-

liyetleri de daha aza indirebilir.

Kaynak: http:/ /quq.la/8fx8w

Yeni pilsiz bluetooth etiketler
2020 yilina kadar hazir olacak.
Ancak bu zamana kadar Ama-

zon, Samsung gibi teknoloji dev-
lerinden yatirirm almak igin tur-

lara ¢ikacak. Teknoloji devleri bu
teknolojinin bagarili olmasin isti-
yor ve bu etiketler hazir olduktan
sonra oldukca yaygin bir sekilde
kullanildigini gérebiliriz.




BAGIMLILIK YARATAN

DENEYIMLER: TASARIM
TEKNIKLERI VE FARKINDALIKLA
KULLANIMI

/Yazan: Ercan Altug Yilmaz

Tristan Harris belki de tiim diin-
yada her gecgen giin artan ‘ek-
ran bagimliligl’ tizerine dikkat
¢ekmeye calisan ilk kisi degildi
ancak bu deneyimleri yapmak
tizere tiim taktikleri bilen fir-
manin birinden geliyor ve bu
taktikleri tiim ‘can yakan’ ben-
zetmeleriyle kariyeri pahasimna
agiga vuran ve basit tiiyolar ile
de ¢oztimler 6neren ilk kisiler-

den.

Gectigimiz aylarda ABD ana
akim medya kanallarindan biri
olan CBS’teki 60 minutes adl
programin tamitimlarinda ol-
dukca geng yaslarinda olan bi-

risi elindeki akilli telefonunu
sallayarak, “Bu bir telefon degil

slot (kumar) makinesi” diyordu.

Gorenlerin ilgisini tizerine ¢ek-
meyi hedefleyen eski Google
Uriin Yoneticisi Tristan Harris,
aslinda bu giris ciimlesiyle ol-
dukga bagarili olmustu. Tristan
Harris, Google sirketinin e-pos-
ta servisi olan Gmail tirtintiniin
mobil uygulamasindan sorum-
luyken mobil cihazlardaki Gma-
il App’ini nasil daha ¢ok kulla-
nilmasina (bagimli gibi) kafa
yoruyordu. Bir anda yapmaya
calistiklari seyin dogru olmadig:

ve tam tersi mantikta, Ben mobil

cihazlari e-posta servisi de dahil
tim dijital trtinleri tasarlarken
nasil her e-posta geldiginde ya
da her seferinde daha ¢ok degil
sadece ihtiya¢ duyuldugunda
kullandirtip devaminda en hizh
sekilde geri biraktiririm,” tizeri-
ne diisiinmeye basladi. Ve ¢ok
gecmeden bunu calistigr sirket
diinyanin sayili sirketlerinden
birisi de olsa bunu o ¢at1 altinda
basaramayacagini anlayip Go-
ogle’dan ayrildi. Ve giintimiiz-
de insanlarda yas bagimsiz her
gecen giin artan “ekran bagim-
liig1”m1 azaltmak iizere “Time
Well Spent” adli kar amaa giit-

meyen girisimini kurdu. Time




Well Spent aslinda dikkatlice se-
¢ilmis bir isim ¢linkii ekran ba-
gimliliginin ¢6ziimii bazilarinin
onerdigi gibi cihazlar1 kaldirip
atmaktan gegemez. Bu cihazlar
bilgiye ve daha bir¢ok gerekli
ise bagl olmamazi saglyor, an-
cak farkindalikla kullanmak ve
kullanim sonras1 harcadigim sii-
reye degdi diyebilmek iste Time
Well Spent’in tam amact bu:
“Time Well Spent- Harcadigim
Zamana Degdi” denilebilir.

Tristan Harris belki de tim diin-

yada her gecen giin artan ‘ek-
ran bagimlilig1’ tizerine dikkat
cekmeye calisan ilk kisi degildi
ancak bu deneyimleri yapmak
tizere tiim taktikleri bilen fir-
manin birinden geliyor ve bu
taktikleri tiim ‘can yakan’ ben-
zetmeleriyle kariyeri pahasimna
agiga vuran ve basit tiiyolar ile
de ¢ozlimler 6neren ilk kisiler-
den. Tristan'in beni etkileyen
bir kag soziine sizi de etkilemek
icin 6rnek verecek olursam bun-
lardan ilki, “Istatistiksel olarak

arttk anneler giin icinde yeni

S. Bir giinde yaklasik olarak kac defa telefonunuza bakarsiniz?

= 11-25 defa arasi

olduk¢a tartisilir oldu, nedeni
de aslinda ¢ok basit : “Ekranla-
ra tim yastan herkes ile bagiml
hale geldik!”. Peki, siz bir giin
boyunca ne kadar siire bir ekra-

na bakiyorsunuzdur?

Uluslararast danismanlik sirketi
Deloitte tarafindan 2011 yilin-
dan bu yana yapilan “Global
Mobil Kullanict Aragtirmasi”-
nin 2015 sonuglar: yayimlandi.**

Tiirkiye'nin de aralarinda bu-

® 101-200 defa arasi
® 10 defadan az

Ulke kargilagtirmasi

®51-100 defa arasi

dogan bebeklerinden daha ¢ok

telefonlarmi1  kontrol ediyor”
deyisiyle birlikte “Sirketler, ar-
kalarmma yaslanip milyarlarca
insanin kafas1 kesilmis tavuk-
lar gibi ortalarda kosusturarak
birbirlerine cevaplar sallayip

minnettar hissetmelerini keyifle

seyrediyor ” ifadeleri olur.

Giinde Ortalama 71,7 Defa
Akill1 Telefona Bakiyoruz

Teknoloji firmalarinin kalbi Sili-
kon Vadisi'nde {iriin yazilimla-
rinda etik konusu son dénemde

Ortalama
Kontrol Yas*

F i I 4 30,1
68,9 311
63,9 276
42,0 39,9
410 36,8
34,6 391
324 40,4
30,7 46,5
283 411

M 26-50 defa arasi

= Hig H Bilmiyorum

lundugu 30 tilkeden 49 bin ka-
tilimaiyla gerceklestirilen aras-
tirma, mobil cihaz kullaniminin
geldigi nokta hakkinda 6nemli

veriler sunuyor.

Tiirkiye’den 18-50 yas aras1 1000
kiginin katilimiyla ortaya gikan
sonuglara gore Tiirkiye akilli
telefon bagimliligmin en yiik-
sek oldugu tilke. Tiirkiye’'de-
ki kullanicilar giinde ortalama

71,7 kez cep telefonunu kontrol

ediyor, bu da yaklasik tam 15
dakikada parlak bir ekran yiizii

gordiigiimiiz anlamina geliyor.

Telefondan sikilinca televizyo-
na, televizyondan sikilinca tab-
lete geciyoruz. TV izleme de ne
yazik ki, diinya siralamasinda
ABD gibi tilkelerle yarisiyoruz
ve ortalama 4 saatleri bulmus
durumdayiz. Dizi sektoriimiiz-
le 6viintiyoruz ancak tiiketici-

lerimizi ve orada kaybedilen



giiniin en kiymetli zamanlarini
TV izlemekten daha verimli ge-
¢irmeyi ne zaman diisiinecegiz?

Peki, bu boyle daha ne kadar
devam edecek? Yapabilecek ger-
cekten hig bir sey yok mu? On-
celikle hastaliga teshis koymak
lazzm. Bu dijital tirtinler nasil
bagimlilik yaratiyor?

New York Universite’sinden
Adam Alter da bu yilin baginda
¢ikan 2017 yilinin en ¢ok satan-
lar listesinde {ist siralarda yer
alan kitabr ‘Irresistible: The Rise
of Addictive Technology and
the Business of Keeping Us Ho-
oked” kars1 koyulmaz bagimli-
ik yaratan uygulamalarin nasil
taktiklerle tasarlandiklarini bazi
madde ve Orneklerle sirala-
mis. Bunlardan bazilar: Goals
(Hedefler), Feedback (Geri bil-
dirim), Progress (llerleme du-
rumu), Escalation (Seviye ytik-
selme), Cliffhangers (Hikayenin
en heyecanh kisminda kesmek),
Socialize (Sosyallesme) ve Ga-
mify (Oyunlagtirma, Puan, Ro-
zet, Avatar gibi tasarimlar) ola-
rak adlandiriliyor.

Nir Eyal’in Kanca Modeli

Buradaki wuygulama tasarim
taktikleri insan davraniglarini
¢ok rahat yonlendirdigini ve
bunu teknoloji firmalarmin artik
¢ok bagarili bir sekilde yapabil-
digi igin firmalar tarafinda bazi
regiilatif etik kontrol listeleri ve
devlet tizerinden de kisitlama-
lara gidilmesi gerektigini belir-
tiyor. Bunu da iinlii ekonomist
Malcolm Gladwell’le olan bir
sOylesisinde eski zamanlardan
ornekleyerek su sekilde anla-

tiyor: “ Antik caglarda krallar
bile halkin arasinda esrar igerdi
ancak suanda komple yasaklan-
d1 ve kontrol altinda. ABD’nin
yaklasik 50 yil 6nce yiizde 80'i
sigara iciyordu, yakin zamana
kadar otobiisler de dahil her
yerde serbest igiliyordu. Ancak
su an devlet tarafindan kontrol-
lii bolgelerde satilip igiliyor ve
kullanim orani oldukga diistii.
Telefon gibi teknolojik cihaz-
larda da yas, siire ve lokasyon
(tech-free area) gibi kisitlamalar
getirilmeli.” diyor. Adam Alter
uyarilarinda gergekten ¢ok hak-
i ama ya Onerilerinde? Biz tii-
keticilerin kitabinin isminde de
oldugu gibi ‘Karst konulamaz’
durumda kalmamiz ve yapacak
higbir
bahsederek burada sorumlulu-

seyimiz olmadigindan

gu sirketlere ve devletlere yon-
lendiriyor. Gergekten Syle mi?
Bizim bu cihazlara kars1 yapabi-
lecegimiz hicbir sey yok mu ve
bu ekran bagimliliklar1 devlet-
ler ve sirketler tarafindan “izin-
li pazarlama” benzeri bir “etik
tasarim sozlesmesi” yayimlama
gibi bir miidahaleye kadar bek-
leyecek miyiz?

Bu sorularin cevabini Silikon
Vadisi'ndeki firmalara

bagimlilik yaratan uygulama-

nasil

lar tasarlama konusunda Hook
(Kanca) isimli kendi olusturdu-
gu modelle danismanlik veren
birisi olan Nir Eyal’den almaya
calisalim.

Teknoloji sirketleri asla durma-
yacaklar, daha da gelisecekler
ve daha kolay bagimli hale geti-
ren deneyimler tasarlayacaklar.
Biz insanlar nasil daha lezzetli

ve renkli kurabiyeleri gordiik-
¢e daha ¢ok yemiyor ve irade-
mizle az tiiketiyorsak aynen
bu yeni cihazlarla da ilgili yine
teknolojinin bagimlilig1 azaltici
iyi tasarlanmis uygulamalariy-
la bunu ¢6zmeliyiz diyor. Ken-
disiyle yeni kitap projem igin
yaptigimiz Nir Eyal'le video
roportajimda Antalya’da yapti-
g1 yakin zamandaki bir tatilinde
‘simit’e bagimli hale geldigini
tim giin otelde simit yemege
baslaymca bu davranigina mii-
dahale etmek zorunda kalmuis.
Eyal, “Tiirkiye’de yasasaydim
eminim kebap, doner, baklava,
lokum ve bir¢ok yemek yeme
davraniglarima miidahale et-
mem gerekirdi” dedi. Tiirk ye-
mekleri diinya mutfagimnin Ins-
tagram’i, Snapchat’i demek ki!

Nir’e sdylesimizde oyunlagtir-
manin ekran bagimliligina nasil
¢oztim olabilecegiyle ilgili ko-
nusurken bir anda eline Adam
Alter’in kitabi1 alip,

insanlara ‘siz giigsiizsiiniiz ve

“Eger

kars1 koyamazsaniz’ derseniz
insanlar da buna inanir ve bu
sorunlar ¢oziilemez. Oyunlagtir-
ma da dahil kullania tarafinda
yapacak ¢ok isimiz var.” demesi
roportajin benim i¢in en siirpriz
ve etkileyici anlarindandi.

Ekran Bagimliligyla Ilgili Tek-
nik ve Uygulamalar

Evet, “ekran bagimlilig1” soru-
nunu teknolojik cihazlar buldu
yine onlarin yardimiyla ¢6zmek
tizere baz1 teknikler ve uygu-
lamalar1 size listeleyecegim.
Once Tristan Harris'in web si-

tesinde www.timewellspent.io/




take-control yaymnladigi bazi
kiicik ve ama etkili Onerilerle

baglayalim.

e Push notification — uyar: ayar-
larimizi minimuma indirin ve
sadece insanlardan (istedigi-

niz) gelenlere izin verin.

* Mobil uygulama yerine tara-
yicidan mobil sayfasini kulla-
nin. Bazen deneyimi zorlagtir-
mak bagimhilig1 azaltir. Hem
cihazinizdaki yerden tasarruf
edin hem de sarj kullanimin-
dan biiyiik kazang saglayin.
Hem istediklerinde push gon-
deremezler, siz istediginizde
girip giincellemeleri menii-

den gorebilirsiniz.

¢ Telefon ayarlarmizi bir sii-
religine siyah-beyaz getirin.
Ozellikle gorsel odakli sosyal
medyalara bagimhiliginiz var-
sa o zevki ¢ok hizla azaltacak-
tir. Nasil yapiliyor derseniz
genelde Erisilebilirlik menii-
sii altinda oluyor. iOS igin
adim adim: Ayarlar > Genel >
Erisilebilirlik > Ekran Ayarla-
r1 > Renk Filtreleri'ne gidin.

¢ Bagimhilik yapan uzun siire
harcadigimiz mobil uygula-
malar1 ana ekranda tutmayin,
bir klasore koyup son ekran-
da tutun ve ilk zamanlar st
arama cubuguna yazarak
ulagsmay1 aligkanlik haline ge-

tirmeye galisin.

Taktikler giizel olmakla biraz
farkindalikta istedigi igin bi-
raz daha davraniggil ve otoma-
tik yapan bazi1 uygulamalar da

“Olctilebileni
ol¢tin, Olciilemeyeni Olgtilebilir

paylasacagim.

hale getirin.” diyen Galilelo'nun
izinde aslinda her sey 6nce far-
kinda olmak i¢in 6lgtimlemekle
baglar diyerek ekran kullanim-
lariizi 6lgtimleme yapan uygu-
lamalarla baslayalim:

Moments

Mobil cihazimizda hangi uygu-
lamada ne kadar stire harciyor-
sunuz Moments bunu size de-
tayli bir raporla sunuyor. Tabii
ki, bu veriler sizin farkindaligi-
niz1 artirmak igin yetmezse Tele-
fonu 30 dakika bir yere koy, tim
aksamu telefonsuz gegir, bir giin
notification’larin1 kapa, ana ek-
ranini sadelestir gibi gorevler de
vererek bu siireyi azaltmanizi
saglamaya calisiyor. Zaten uy-
gulama Tristan Harris tavsiyeli
ve ¢ok agresif bir dili var: “Tele-
fonu simdi birak ve hayata geri
don!

Rescue Time

Bilgisayarimizda hangi uygu-
lamada ne kadar zaman harci-
yorsunuz bilmek ister misiniz?
Rescue Time ile kullandigi-
niz uygulamalarin tipine gore
hangisinde ne kadar zaman
harciyorsunuz  gorebiliyorsu-
nuz. Merak etmeyin otomatik
kategoriler alsa da mesela Fa-
cebook’ta bir sirketin hesabin
iginiz geregi yonetiyorsaniz Fa-
cebookun kategorisini Social
Networking’ten Business’e tasi-

yabiliyorsunuz.

Checky App

Giin iginde sizce cep telefonu-
nuza ka¢ kere bakiyorsunuz?
Checky bu rakami sizin igin
Olgtiyor ve haftalik olarak ar-
sivleyerek sizi azaltmaniz igin
mini bir oyunlastirma yapmak
tizere meydan okuyor. Ayrica
lokasyonuna da izin verirseniz
Ozellikle iste veya evde daha
¢ok telefonunuza sariliyorsaniz
dgrenebilir ve ona gore bir hare-
kete gegebilirsiniz.

Space App

Ingilizce ‘instant gratification’
diye bilinen ‘anlik tatmin” ola-
rak Tiirkce’ye cevirebilecegimiz
konuya ¢ozlim olmaya calisan
Space App - ytiklendikten son-
ra herhangi belirleyeceginiz bir
uygulama agilmadan size 10
saniye nefes aldiriyor ve medi-
tasyon yapmanizi saglyor. Bu
arada ufak mesajlarla gercekten
bu uygulamay1r m1 kullanmali-
sin yoksa sadece sikilip ‘anlik
tatminin’ i¢in mi actigin1 diistin-
diirtiyor. Zaten “anlik tatmini” o
anda gecen kullanicilarin uygu-
lamalar1 kullanim stireleri ¢ok
dramatik sekilde diistiyormus.
Siz de canmiz sikilinca agtiginiz
ilk verimliliginizi olumsuz etki-
leyen uygulama hangisi takip
edin ve onun {izerine bir Space

verin.
Freedom

Bu uygulama gercekten ilk duy-
dugumda beni ¢ok sasirtmisti.
Nir Eyal bir konugsmasinda ki-
tap yazarken Word'u acar ag-
maz evdeki tiim cihazlarda in-



terneti kesen bir yazilim olarak
bahsetmisti Freedom’dan. De-
vaminda da kitap yazmasi bi-
tince otomatik olarak internete
baglanmay1 da ayarlayabiliyor-
sunuz. Evet Freedom — yani Oz-
giirlik uygulamasi artik her an
bagh oldugumuz ve bize kanca
takan internet uygulamalarin-
dan kurtulmay1 istedigimiz an
bize yardimci olan bir uygula-
ma. Daha da ilginci 7 kullanum-
dan sonra ticretli bir uygulama.
Evet para 6deyerek eve bagladi-
gz interneti kesmek igin yine
para 6demek. Bu arada aslinda
ability-yapabilme konusu dev-
reye giriyor ve B] Fogg'u yine
aniyoruz.

Focus App

Focus uygulamas: Macintosh'la-
ra 6zel ancak ayni Freedom gibi
bilgisayarin belli stireli olarak
yazi1 yazdigmiz anda devreye
girerek e-posta, sosyal medya
ya da network’ten ¢ikacak noti-
fication’lar1 belli bir siire engel-
lemenizi sagliyor. Macintosh’u
olanlar ve bir seyler yazmaya
niyetlenip her seferinde yarida
birakanlar mutlaka denesinler.
Bu uygulamada hogsuma giden
ise mesela Instagram’a girmeye
calistiginda “Vakit nakittir” gibi
quato denilen 6zl sozleri ilgili
sitelere ekleyerek karsiniza ¢ika-

riyor bence muazzam fikir!
Forest App

Forest uygulamas gercekten bu
konuda gordiigiim en ilging ve

gercek hayata dokunan oyun-

Kaynak: http:/ /quq.la/HxhLo

lagtirilmis uygulama. Odaklan-
diginiz siireyi mesela 90 dakika
diye seciyorsunuz ve telefonu-
nuz o anda sanal bir agac bii-
ylitmeye baghyor, telefona me-
sela Tumblr’dan bir notification
geldi ve 90 dakika iginde ona
tiklayarak agarsaniz o agag ku-
ruyor. Her giin hedeflerinizi tut-
turursaniz uygulamanin adina
da referans olarak agaclarimiz
bir ormana dontisiiyor ve Se-
negal’de TheTrees.org sosyal
girisimi {izerinden sizin adini-
za gercek bir agac¢ bagislaniyor.
Miithis degil mi?

Ozellikle ebeveynlerin ¢ocuk-
lara bunun bir oyun olarak ile-
tisimini kurmasi i¢in de 0Ozel
yemeklerde herkes telefona go-
miilmesin diye Forest uygula-
mas1 bazi iletisim gorselleri de
hazirlamis ¢ok ¢ok hosuma gitti.

Samsung Marshmallow

Sadece Samsung cihazlarda ve
bir stiredir Tiirkiye’ye acik ol-
mayan ancak 6zellikle ebeveyn
tizerinden ¢ocuklarn sosyal
medya, oyun ve internet bagim-
liliklarii azaltmaya yonelik bir
uygulamadan bahsetmek istiyo-
rum : Marshmallow ad1 da tinlt
¢ocuklar {tizerinde uygulanan
haz geciktirme testi olan Marsh-
mallow testinden almis olan uy-
gulama hem yiiklendigi tablette
hem de tanittiginiz evdeki diger
tabletteki uygulamalara kulla-
nim stire hedefleri vermenizi
sagliyor. Bu hedefler aym okul-
larda da uygulanan aylik ¢izelge
tizerine atilan giilen ytizler gibi

tutulduk¢a rozetlere doniiyor
ve tim ay hedefler tutulunca
isterseniz Amazon’dan hediye
¢eki, Google Play’den kredi gibi
odiiller  yiikleyebiliyorsunuz.
Belki biraz digsal édiiller ancak
en azindan ekran kullaniminm
takip ve azalttigi miiddetge bir
kitap ve kahve hediyesi gayet

masum kalir.
OnWard (internet sitesi)

Gabe Zichermann Gamification
yani Oyunlastirma konusunda
diinyanin sayili uzmanlarindan
biri. Halen bu konudaki diin-
yadaki en 6nemli kaynak olan
www.gamification.co sitesini de
yonetmektedir. Gabe oyunlas-
tirmanin giiclinii yapay zekayla
birlestirerek bagimlilik prob-
lemlerini ¢6zmek i¢in 2016 y1lin-
da OnWard’1 kurdu. OnWard si-
zin cihaz kullanimlariniza gore
bir bot tizerinden size bir rapor-
lama ¢ikariyor. Devaminda kul-
laniminizi 6ngorerek azaltmak
ve engellemek {izere aksiyonlar
yapiyor ve davraniglarimizi de-
gistirmeye caligiyor. Gabe tiim
sistemin tasariminin Al tizerin-
den cloud-bulut sistemlerinde
tutuldugunu paylasarak gizlili-
ge de vurgu yapiyor. Burada sa-
dece sosyal medya ya da oyun
degil kisiye 06zel internet {ize-
rinden kumar, porno gibi kétii
aliskanliklarinizi da sadece siz
takip edip bir yapay zeka yardi-
miyla klinik doktorlarin 6nerile-

riyle azaltabiliyorsunuz.




AKILLI TELEFONUNUZA HiC
BAKMADAN BU YAZIYI
BITIREBILIR MIiSiNiz?

/Yazan: Ercan Altug Yilmaz

Hig belirli bir amagla akilli telefo-
nunuzu elinize aldiginiz ve ama-
cniz diginda neredeyse her seyi
yaparak dakikalar gegirdiginiz
oldu mu? Yalniz degilsiniz.

Yiiksek olasilikla telefonu elini-
ze aldigimizda bir sosyal agin ya
da anlik iletisim uygulamasimin
bildirimiyle karsilastimiz ve etki-
lesime gectiginiz anda dipsiz bir
kuyunun iginde kaybolmanin ilk
adimint atmis oldunuz. Bir stire
sonra da kontroliiniizii ve odagi-
niz1 kaybettiginizin farkina vardi-
niz.

Artik gtintimiizde bu durumun

bir ad1 var: “Vortex” yani “Ana-




nizkizlarinin cazibeli sarkilarina
aldanan ve doniisii olmayan bir
yola giren denizciler gibi diyebi-
liriz.

Irrasyonel davraniglar konusun-
daki uzmanligiyla bilinen Ame-
rikali ekonomist Dan Ariely de
bu konu hakkinda epey endiseli.
Ariely’ye gore sokakta yiirtirken
ontinden gectigimiz her magaza
paramizi almaya, telefonumuz-
daki her uygulama zamanimizi
calmaya ugrasiyor. Cevremizdeki
her uyaranin ¢agrisina kapilsak,
parasiz kalmamiz, obez olma-
miz ve siirekli dikkati dagmik
bir sekilde dolasmamiz isten bile
olmazdi. Bu nedenle artik bir sa-

vunma mekanizmas: ya da filtre

Aslinda telefonu cebimizden her
cikardigimizda bu mekanizma
igliyor. Yeni bir arama ya da bil-
dirim gorme olasiligiyla hamle
yapiyoruz ve sonugtan bagimsiz
olarak bunu giin boyunca defa-
larca tekrarliyoruz. Instagram
“feed”’ini her yeniledigimizde
ya da Tinder’da bir fotografi her
kaydirisimizda bu mekanizma

devrede. Zihninizin “yeter” de-

olmadan hayata karismak, olduk-
ca riskli.

Teknolojinin Akil Oyunlar:

Sokaktaki tehlikeleri bir kenara
birakarak, dijital diinyaya geri
donelim. Bizi anafora sokan bas-
lica etmenler bildirimler gibi go-
ziikse de bu aslinda buzdagimn
gortinen kismi. Google’da tasa-
rim etigi iizerine ¢alistiktan son-
ra kendi girisimini kuran Tristan
Harris, teknolojinin psikolojik za-
yifliklarimiza oynayarak (bilingli
ya da bilingsiz) zihnimizi rehin
aldigindan bahsediyor.

Bir insanin giinde ortalama 150
kez telefonunu kontrol ettigini
sOylersem, buna neyin sebebi-

digi ama parmaklarimizin eyleme
devam ettigi durumlar da bu du-

rumu kanitlar nitelikte.

Tabii bunun bilingli olarak yapil-
digin1 soylemek yanlis bir genel-
leme olur. Neticede e-posta ku-
tunuzu yeniledik¢e Google ya da
Apple daha fazla para kazanmi-
yor. Insan psikolojisinin zay1fligi-

n1 bilingli olarak manipiile eden

yet verdigi lizerine kafa yormay1
eminim siz de anlamli bulursu-
nuz. Harris’e gore bunun ana
sebebi, pek ¢ok uygulamanin
kullandig1 eylem-6diil kurgusu.
Kumarhanelerdeki kollu makine-
leri diigtintin. Diinyanin en hizh
bagimlilik yaratan araglarindan
biri. Kolu gekiyorsunuz, kargsili-
ginda bir 6dil kazaniyorsunuz
ya da bir dahaki sefere daha sans-
Ii olacagimizi diistinerek tekrar
deniyorsunuz. Basit bir eylem ve
karsiliginda sonug alma beklenti-
si. Tipki yeni bir mail alip alma-
diginizi gormek igin ekrani tekrar
tekrar yukaridan asagi dogru cek-
mek gibi degil mi?

Inbox
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tasarimlar olsa da, bu davrarnis bi-
¢iminin kazara ortaya ¢tkan bir so-

nug oldugu durumlar da mevcut.

Bizi anafora sokan olgulardan
bir tanesi de “6nemli bir seyi ka-
cirtyor olma korkusu”, 1ngilizce
adiyla “FOMO” yani “fear of mis-
sing out”. Bu olgu, Facebook’a
uzun bir siire giris yapmadiginiz-

da arkadaslarmizla ilgili énemli




bir gelismeyi kagirma, Twitter ya
da Eksisozliik’e bakmadiginizda
trend olan hikayeleri 1skalama
korkusu seklinde viicut bulabilir.
Uzun siiredir gergekten ilgimizi
ceken bir icerik sunmamis biil-
tenleri takip etmeye devam etme-
mizin sebebi de bu aslinda. Tabii
bu korkunun sonu yok. 7/24 her
mecray1 takip etme sansimiz ol-
madigina gore, mutlaka bir seyle-
ri kagiracagiz.

Bu korkuyu yenmek icin en sik
kullandigimmiz uygulamayla ba-
gmizi 1 haftaligina tamamen
kesmeyi deneyin ve hayatinizda
kayda deger bir degisiklik olup
bakin.
bir illiizyondan ibaret oldugunu

olmadigina Korkunun
fark edeceksiniz. Biraz felsefi bir
yaklasim olabilir ancak, farkinda
olmadigimiz bir seyi kagirmig sa-

yilmazsiniz degil mi?

Bir seyi kagiriyor olma korkusu
dijital mecralar1 ziyaret frekansi-

miz1 artirirken, otomatik ¢alma
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ozelligine sahip trtinler de tiike-
tim dozumuzu artiriyor. Cornell
Universitesinde profesér olan
Brian Wansink ilging bir deney
yapiyor. Corba igen insanlarin
kasesini onlar fark etmeden alt-
tan stirekli dolduran bir diizenek
hazirhiyor ve tiiketim ytiizde 73’e
varan oranda artiyor! Teknoloji
firmalar1 da doydugumuzun far-
kina varmadan igerik tiiketmeye
devam etmemiz ic¢in otomatik
calma 6zelligini kullaniyor. Netf-
lixX'te bir bolim dizi izledikten
sonra, ikinci bolim otomatik
olarak bagladiginda “e haydi bir
tane daha izleyelim madem!” de-
diginiz oldu mu hi¢? Bunu sdyle-
yerek aslinda bilingli bir karar al-
miyorsunuz. Karar sizin admniza
Netflix tarafindan almiyor, size
de onaylamak kaliyor. Youtube
ve Facebook’taki video igerik tii-
ketiminin 6nemli bir kismini ya-
ratan ozellik de bu. Instagram’in
sonsuz akisini da unutmayalim.

Kullanilan taktikler bunlarla si-
nirh degil. Teknoloji girisimcile-
rinden kullanici deneyimi tasa-
rimcilaria kadar pek cok insan
grubu benzer yontemlerle insan-
lar1 tirtinlerine daha bagimli hale
getirmek icin teoriler ve uygula-
malar tiretiyor.

Firmalar Co6ziimiin Bir Parcasi
Olabilir Mi?

Ekran bagimhligi konusundaki
farkindaligin ve endigenin art-
mastyla birlikte, teknoloji firma-
lar1 insanlar1  bilinglendirmek
ve kontrolii onlara geri vermek
adma “Kaliteli Zaman Hareke-
ti”ni (Time Well Spent) baglatti.
Bu hareketin ana fikri, insanlari

teknolojik cihaz ve tirtinleri nasil

kullandiklar1 hakkinda bilgilen-
direrek, bagimliliklarin1 azaltma-
ya destek olmak ve anafor icinde
harcadiklar1 zamanin “daha kali-
teli” olmasini saglamak. Apple’in
hayata gecirdigi “Ekran Stiresi”
(Screen Time) 6zelligi bu hareke-
tin glincel uygulamalarindan biri

Bu o6zelligin sundugu panelde,
telefonunuzu hangi giin ne ka-
dar kullandiginizi, en ¢ok hangi
uygulamada vakit gecirdiginizi
gorebiliyor ve dilerseniz kullani-
miniza limit atayabiliyorsunuz.

Facebook ve Google’in da benzer
Ozellikleri s6z konusu. Bu hareket
kimi kanaat 6nderleri tarafindan
olumlu karsilansa da, kimileri
inandiriciligini hararetli bir sekil-
de sorguluyor ve bunu sigaranin
zararlar1 reddedilemez noktaya
geldiginde kullanicilarina light
tirtinler sunmaya baglayan sigara
firmalarina benzetiyor.

Biz Ne Yapabiliriz?

Kendimizi anafora kapilmaktan
korumak igin biz ne yapabiliriz?
Aslinda zayifliklarimiz {izerine
kurgulanan bu taktiklerin farkina
varmak bile bagli basina énemli
bir adim. Boylelikle teknolojinin
bize sundugu (ve sunmadigi)
secenekleri bilingli bir sekilde
degerlendirebilir ve anafora gir-
mekten kendimizi alikoyabiliriz.
Hatta yeterince kafa yorarsak,
farkindaligin bir adim o6tesine
gecip bu taktikleri giinliik hayati-
mizda kendimize fayda saglamak
icin de kullanabiliriz.

Video igerik platformlarinin oto-
matik calma ozelligine geri do-
nelim. Buradaki piif noktasi, bir
sonraki igerigi tliketip tiiketme-



me kararmi kullanicinin elinden
almak. Sizce Netflix dizinin di-
ger boliimiinii baglatmadan 6nce,
“Devam etmek istiyor musu-
nuz?” diye sorsayds, bir oturusta
tiim sezonu izleyen kullanicilarin
sayis1 azalmaz miydi? Karar kul-
lanic1 adma ©nceden alindiysa,

yapilabilecek tek sey bu karara

karst ¢ikmak oluyor ki, “hayir”
demenin “evet” demekten daha

zor oldugunu hepimiz biliyoruz.

Peki bu taktigi, kazanmak istedi-
gimiz aliskanliklar giiglendirmek
adma kullansak nasil olurdu? Di-
yelim ki diizenli olarak spor sa-
lonuna gitmeyi hedefliyorsunuz

ancak is ¢ikisinda “spora gitsem
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karar almak yerine, 6nceden aldi-
g1z karara uymak olsa?

Peki, Ya Deneyimi Tasarlayanlar?

Farkli sektorlerden lider markalar
i¢in dijital deneyimler tasarlayan
SHERPA ekibinin bir tiyesi olarak,
“ig hedeflerimiz mi daha 6ncelikli
yoksa kullanicilarin istekleri mi?”
sorusunu sikga isitiyorum. Ideal
¢oziim kugkusuz her ikisini de
karsilayan bir deneyim kurgula-
mak olacaktir ancak bu her za-
man miimkiin olmayabilir.

Kullanic1 deneyimi tasarimcilar:
hizmet verdikleri markanin he-
defleri adma kullanicilarin  asil
tendonlarin1 hedef aldig: stirece,
anafor benzetmesi hayatimizda
yer almaya devam edecek. Yazi-
nin genelinde sosyal medya {ize-
rinden 6rnekler vermis olsam da,

Kaynak: http:/ /quq.la/yejbY

o

Spor zamani!

calendar.google.com
4:35pm - 5:35pm
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mi gitmesem mi?” diye kendinize
sordugunuzda, yanit gogu zaman
olumsuz oluyor c¢tinkii sirl bir
kaynak olan iradenizin ¢ogunu
ofiste tiiketmis oluyorsunuz. Bu-
nun yerine haftanin baginda spo-
ra gideceginiz zamanlar1 takvi-
me isleseniz ve giinii geldiginde

yapmaniz gereken sey o anda bir
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e-ticaretten oyun endiistrisine ka-
dar pek ¢ok alanda kullanicilarin
kontrollerini kaybetmesine neden
olacak uygulamalarla kargilasiyo-

ruz.

Kullanic1 deneyimi alaninda en
kokli kuruluglardan olan Niel-
sen Norman Group’tan Kate Mo-
han ve Kim Flaherty, kullanicinin
dikkatini cekmek ya da onu ikna
etmek igin kurgulanan deneyim-
lerin mutlaka kotii olmas1 gerek-
tigine inanmiyor. Onlara gore
kullaniciyi belli aksiyonlar1 alma-
ya yonlendirecek kurgular {iret-
mekte bir sorun yok ancak bunun
etik bir sinir1 var. Ne zaman ki
deneyim kurgusu kullanicilarin
aleyhine calismaya ve kontrolu
ellerinden almaya basglarsa, bu s1-
nir da asilmus oluyor.

Eger yoneticisi oldugunuz ya da

deneyimini kurguladigimiz dijital
drtiniin bu etik sinr1 asip asma-
digin1 6grenmek istiyorsaniz en
dogru yol kullanicrya gitmek ola-
caktir. Nasil ki bir web sitesi ya
da mobil uygulamanin kullarnila-
bilirlik seviyesini 6l¢mek icin kul-
lanicr testi yapiliyorsa, kurgula-
nan deneyimin anafor olusturup
olusturmadigini anlamanin yolu
da, tirtintin kullanicisini gozlem-
lemek, davraniglar1 ve duygu
durumu hakkinda iggorii elde
etmekten gecer. Unutmamak ge-
rekir ki, kullanicilariniza maddi
ya da manevi agidan zarar vere-
bilecek uygulamalar, kisa vadede
metriklerinize olumlu yansisa da,
mutsuz bir iligkiyi kimse uzun

stire devam ettirmek istemez.




REKLAMLAR iLE PARA
KAZANDIRAN INTERNET
TARAYICISI: BRAVE BROWSER

| DIrdVeE

android_weli

2 brave

Gizlilik odakli internet tarayici-
s1 Brave Browser, reklamlar ile
para kazandiracak. Brave Brow-
ser, reklamlara yonelik yenilikgi

bir girisim baglatiyor.

Reklamlar ile Para Kazanmak
Miumkin Mi?

Brave Browser tarafindan yapi-
lan agiklamada, kullanicilarin
reklamlardan para kazanabi-

lecegi duyuruldu. Kullanicilar

Kaynak: http:/ /quq.la/pnQk5

Brave Browser’un 1.0 versiyo-
nu ile giinde yalnizca 20 adet
reklam gorecek. Sonraki yeni
versiyonlarda ise kullanicilar
reklamlardan para kazanmaya

bagslayacak.

1.0 sonrasindaki versiyonlarda,
kullanicilar reklam gelirlerinin
ylizde 70’ini alabilecekler. Boy-
lelikle 5 milyon kullaniciya sa-
hip internet tarayicisi, yeni bir
reklam stratejisi deneyecek.

Kullanicilari bu sisteme dahil
olmasi i¢in Brave Rewards 6zel-
ligini aktif hale getirmesi gere-
kiyor. Daha sonra internet tara-
yicist kullanicilar: takip etmeye
baglayacak BAT bakiyeleri en
fazla ziyaret ettikleri internet si-
teleri arasinda dagitilacak. Kul-
lanicilar Basic Attention Token
(BAT) bakiyeleri biriktikten son-

ra gekebilecekler.



