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Editorden...

Marmara Belediyeler Birligi Bilgi Teknolojileri Platformu, MBB iiye belediyelerinin bilgi islem daire
baskanlar1 ve bilgi islem miidiirlerinden olusmaktadir. Belirli periyotlarla bir araya gelen platform iiye-
leri ile giincel konularin yani sira bilgi islem birimlerinde yasanilan sikintilar ve bu sikintilarin ¢6ziimi
istisare edilmektedir. Bilgi eksikligi yasanilan konularda da egitim ve seminerler diizenlemektedir. Bun-
larin yani sira platform iiyelerinin destegiyle 3 ayda bir platform biilteni yayinlamaktadir.

Bilgi Teknolojileri Platform Biilteninin yilin son sayisinda siber giivenlik ve blockchaine agirlik verme-
nin yani sira giindemi bir hayli mesgul eden yerli Pardus dagitiminin felsefesini olusturan acik kaynak
kod ile ilgili bir yaziya yer verdik. Bunun yani sira ASELSAN’tn Sabanci Universitesi ile isbirligi sonucu
ilginizi cekecegini diistindiiglimiiz bir teknoloji haberini de biiltenimizde bulabilirsiniz.

En dikkat cekici haber ise Starbucks’tan geldi. Kahve esliginde kod yazanlar icin sevindirici bir gelismeyi
de 4. Sayimizda okuyabilirsiniz.

Bu da olsaydi giizel olurdu diyeceginiz ne varsa hepsine talibiz. Onerileriniz ve elestirilerinizle biiyiiye-
cek biiltenimiz icin katkilariniz1 bekliyoruz.
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TUBITAK'A IS
DUNYASINDAN
ATAMALAR

YAPILDI

Cumhurbaskanligi Hitkiimet Sistemi'ne gecilmesiyle
birlikte yonetim kurulu atamasi gerceklesmesi bekle-
nen TUBITAK icin beklenen gérev paylasimlari, diin
yayinlanan belgeyle resmi olarak yapildi.

Mevcut sisteme gecilmeden once ‘TUBITAK Bilim
Kurulu’ olarak adlandirilan bir iist karar organi bu-
lunan TUBITAK, Cumhurbaskani Erdogan’in resmi
atamasiyla birlikte yonetim kurulu sistemine gecti. Bu
donemden sonra direkt olarak Sanayi ve Teknoloji Ba-
kanligi'na bagli olarak ¢alisacak olan TUBITAK ta 3 yil
siire ile gorev yapacak iiyeleri acikland:.

Daha 6nce Bilim Kurulunun baskanligini yiiriiten
Prof. Dr. Hasan Mandal, yeni donemde de baskanlik

gorevine devam edecek. Listede en dikkat ceken isimse
Arcelik Uretim ve Teknolojiden sorumlu Genel Miidiir
Yardimcis1 Cemal Seref Oguzhan Oztiirk oldu. 35 yil-
dan fazla siiredir sanayi alaninda c¢alismalar1 bulunan
Oztiirk, Istanbul Teknik Universitesi mezunu, ucak ve
yiiksek makine miihendisi. Bu baglamda kurulun hem
is diinyasinda hem de yeni dénemdeki inovatif calis-
malarda 6nemli roller alacak.

Listede is diinyasindan dikkat ceken bir baska isim de
Medyasoft Yonetim Kurulu Baskani ve Genel Miidiiri
Mehmet Thsan Taser oluyor. Halen TUBIMER'in iti-
raz Kurulu Uyesi olarak gorevine devam eden Taser,
bu giine degin bircok bilisim sirketin {ist diizey yone-
ticilik yapti.

Cr

Cumhurbaskanh@indan:
Karar Savisi: 2018/198

3 sayih Cumburbagkanhfn Karamamesinin 2 ve 3 Oncl maddeleri ile 4 sayl
Cumhurbagkanhi Karamamesinin 586 noi maddesi gerefince, Tirkive Bilimsel wve
Teknolojik Arastirma Kurumu Yonetim Kurulu ﬂyeliklu'in: ckli listede ver alan kigiler

atanmaglir,

23 Ekim 2018

Recep Tayyip ERDOGAN
CUMHURBASKANI

23/10/2018 TARIHLI VE 2018/198 SAYILI KARARIN EKI
LISTE

1- Prof. Dr. Mehmed OZKAN

2- Prof. Dr. Metin ORHAN

3- Mehmet [hsan TASER

4- Liktfll Haluk BAYRAKTAR

5- Cemal Seref Oguzhan OZTORK

6- Aydin UNAL

Kaynak: http://qugla/OVMhr




ACIK KAYNAK KOD NEDIR, SIZE DE

GEREKLI Mi?

Sikca duydugumuz “acik kaynak
kodlu yazilim” tam olarak ne an-
lama geliyor? Size gercekten la-
zZ1im mi1?

“Acik kaynak kodlu yazilim” terimi-
ni sikca duyuyoruz. Android, Linux
gibi yazilimlarin acik kaynak kodlu
oldugunu biliyoruz. Peki acik kaynak
kodlu tam olarak ne demek ve acik
kaynakli yazilimlar sizi gercekten de
ilgilendiriyor mu?

Acik kaynak kodlu yazilim nedir?

Programlar, yani dosyalari,

binlerce “kaynak kodu” satirindan

.exe
derlenmistir. Programlama dilini
bilmeyenler i¢in fazlasiyla karisik go-
riinebilecek bu kodlar, bir uygulama
dosyasi olarak “derlenir”. Derleme is-
leminden sonra artik kaynak koduna
ihtiyac duyulmaz.

Dolayisiyla iTunes gibi bir yazilimi
calistirirken kaynak kodunu gérmez,
sadece iiriiniin son halini goriirsiiniiz.
Cogumuz icin bu zaten olmasi gere-
ken seydir. Acik kaynak kodlu yazi-
limlar ise kaynak kodlariyla beraber
yayinlanirlar. Gelistirici, bazen onlar
derleyip, kaynak kodlarinin yaninda
bir uygulama dosyasi da sunabilir.
Bazi durumlarda ise derleme isi kul-
laniciya birakilir.

Acik kaynak kodlu yazilim, kaynak
kodlar1 herkese acik olan yazilimdir.
Bunun anlami, onun iizerinde her-
hangi bir degisiklik yaparak kendi
stirimiintizi meydana getirebilece-
ginizdir.

Neden acik kaynak kodlu yazilim?

Normalde bir programi calistirdi-

ginizda onun kaynak kodlarina eri-
semezsiniz. Yani uygulamanin size
sundugu islevleri nasil sundugunu
goremez, onun oOzelliklerinde her-
hangi bir degisiklik yapamazsiniz.

Bunu tasindiginiz, yeni yapilmis bir
ev ornegine benzetebiliriz. Evin her
seyi hazirdir, elektrik hatti, su borula-
r1 ve diger altyapi duvarlarin arkasina
gizlenmistir. Ornegin elektrik hatti-
nizda bir sorun meydana geldiginde,
hatlara erisemiyorsaniz yapabilecegi-
niz cok fazla sey yoktur. Elektrikcinin
gelip sorunu gidermesinden etmesin-
den baska.

Kapali kaynak kodlu yazilimlarda da
durum buna benzer. Bu tiir program-
larda programin gelistiricisine bagli-
sinizdir, herhangi bir sorun gordii-
gliniizde onu diizeltmeniz miimkiin
olmaz.

ACIK KAYNAK KODLU YAZILI-
MIN AVANTA JLARI

Acik kaynak kodlu yazilimlarin fay-
dalari, sadece programcilara dokun-

maz. Iste agik kaynak kodlu yazilimin

faydalarindan bazilari.

Acik kaynak kodlu yazilimlar, prog-
ramci toplulugunun gelisimini saglar.
Bu sayede egitime, yaraticiliga ve il-

ham almaya yardimci olur.

Acik kaynak kodlu yazilimlarda 6r-
negin bir acik bulundugunda, onun-
la ilgilenen cok daha fazla kisi oldu-
gundan cok daha cabuk kapatilabilir.
Kapali kaynak kodlu yazilimlarda ise

uzun bir siire beklemeniz gerekebilir.

Yazilimlarin farkl: cesitlerinin ortaya
cikmasini saglar. Ornegin Mozilla Fi-
refox, Chromium ve Linux'dan tiire-

yen bircok yazilim var.

heli isler cevirmediginden emin ol-
manizi saglar. Kaynak kodu kapali bir
yazilimin yaptigini iddia ettigi seyleri
gercekten giivenilir yoldan yaptigini

anlamanin ¢ok fazla yolu olmayabilir.




BITCOIN’iN CAN SiMiDi: BBIRX]

/ ismail Hakki Polat - Kadir Has Universitesi

Agustos ay1 basinda sessiz sedasiz
hizmete baslayan Bakkt, hayatin giin-
lik akisinin icinde kullanim arayi-
sinda olan Bitcoin icin bir can simidi
olabilir.

Yaz aylar1 boyunca Kriptopara piya-
salarinda en ¢ok konusulan konu olan
ve yeni bir boga sezonu icin isaret
fisegi olacagi soylenen ABD’li kimi
yatirim kuruluslarinin  Bitcoin icin
yaptigt ETF (Borsa Yatinm Fonu)
basvurulari, gectigimiz hafta ABD
Menkul Kiymetler ve Borsa Komis-
yonu SEC'in yedi basvurunun hepsi-
ni reddetmesi, yatirimcilart hiisrana
ugratti. Komisyonun ret gerekcele-
ri arasinda KriptoPara borsalarinin
denetlenebilirliginin azlig1 ve mani-
piilasyonlara acik olmasi gibi makul
hususlar yer almasina karsin, ret du-
yurusunun hemen ardindan basvuru-
lar1 bir kez daha gbzden gecirebilece-
gini duyurmasi da kafalar1 karistirds.

Aslinda bu durum, komisyon tiyesi
Hester Pierce’in de daha &nceki ret
kararindaki “SEC, iiriiniin kendisine
degil piyasadaki isleyisine gore kara-
rin1 vermeliydi” seklindeki muhalefet
serhiyle distinildiigiinde KriptoPa-
ralarin sonsuza dek finans piyasala-
rinin disinda tutulmasi pek de miim-
kiin gériinmiiyor.

Bu baglamda, komisyonun Eyliil ayin-
da degerlendirmeye alacag 2 ETF bas-
vurusu daha var ve ozellikle Chicago
Vadeli Islemler Borsasinin (CBOE)

bagvurusuna iliskin karar heyecan-
la beklenmekte. SEC erteleme karari
vermezse 30 Eylil'e kadar sonuclan-
dirilmast gereken basvurunun, kendi
icindeki yatirim piyasasinin diizenle-
me sorumlulugu olan bir kurum tara-
findan yapilmasi cok 6nemli ve buna
ek olarak komisyonun ret gerekce-
lerindeki kaygilarini giderecek argii-
manlar bulundugu s6ylenmekte.

SEC’in éniimiizdeki dénemde de sa-
yist artarak siirecek Bitcoin ETF bas-
vurular icin eninde sonunda vermesi
beklenen olumlu karar, ellerindeki
Bitcoinlerin degerlenmesi hevesinde-
ki KriptoPara yatirimeilar icin kusku-
suz spekiilatif bir ‘nefes alma’ imkani
saglayabilir.

Ancak Bitcoin’in temel sorunu, ku-
rulusundan bu yana neredeyse 10 yil
gecmesine karsin (sinurli bir deger
saklama ve transfer islevinin disinda)
giinlik hayatin akisinda yaygin bir
kullanim alani bulamamuis olmasi.

Bitcoin'i genis kitlelerle bulusturabile-
cek boyle bir firsat ise, Agustos ayinda
sessiz sedasiz hizmete girdi. New York
Stock Exchange (NYSE) sahipliginde-
ki Kitalararas1 Borsalar Birligi (ICE)
tarafinda kurulan Bakkt adli girisim,
Bitcoin'in giinliik hayatta bir 6deme
araci olarak kullanimini yayginlastira-
cak gibi g6riiniiyor.

Kabaca “Bitcoin temelli bir alisveris
O6deme sistemi” olarak tanimlayabi-
lecegimiz Bakktin, bu konuda ken-

dinden 6nce bunu deneyen Bitpay,
Xapo gibi bu isin onciilerinden farki,
Starbucks ve Microsoft gibi yayginlig:
yiiksek is ortaklariyla ise baslamasi ve
SEC’in ETF ret kararlarinda vurgula-
dig fiyat istikrar riskini is ortaklarina
yansitmadan kendi ekosistemi icinde
bir is modeliyle yonetmesi. Bu sayede
ornegin Starbucks, (ayn1 kredi karti
ddemelerindeki gibi) Bitcoin ile hi¢ bir
iliskisi olmadan kendi 6demesini dolar
olarak alip kahve satislarina devam
edecek ve Bakkt da tiim bu ekosistem
icin bir tampon vazifesi gorerek arka
plandaki siireci yonetecek ve diizenle-
yecek. Ayrica Bakkt, Bitcoin'i bir para
birimi (currency) olarak degil bir diji-
tal varlik (asset) olarak konumladigini
ve kendi hizmetleri {izerinden yapi-
lacak tiim islemlerin ‘fiziksel’ Bitcoin
karsihginin ayirilacagini da aciklaya-
rak diizenleyici kurumlara da rahatla-
tic1 bir mesaj verdi.

Kasim ayinda hizmet vermeye bas-
layacak girisim, is ortaklarini arttirir
ve giinliik hayatta giderek yayginlasan
bir kullanim miktarina ulasirsa bu,
Bitcoin icin yeni bir déniim noktas:
olabilir ve hatta bu modelle calisacak
yeni Kriptopara girisimlerine de ilham
verebilir.

Kuskusuz béylesi bir kullanim yaygin-
liginin, devletlerin itibari paralar: ile
eninde sonunda karsi karsiya gelece-
gini de gézden uzak tutmamak lazim.
Tabii o zamana geldigince, at1 alan Us-
kiidar’t gecmis de olabilir!



ASELSAN’'DAN GOLED EKRAN
TEKNOLOJISI
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ASELSAN ve Sabanci Universitesinin
ortak isbirligi sonucunda dnemli bir
ekran teknoloji kazanilmis oldu.

Elmas Projesi kapsaminda tiretilen
grafen ekran diinyanin en yiiksek ¢6-
ziiniirligiine sahip ekrani olma 6zelli-
gine sahip.

ASELSAN GRAFEN EKRAN: GOLED

Savunma Sanayii, “Ekran Teknolo-
jileri” adi altindaki ilk projesini ve

prototiplerini “ELMAS Projesi” adiy-
la bizlerle bulusturdu. ASELSAN ve
Sabanci  Universitesi Nanoteknoloji
Arastirma ve Uygulama Merkezinde
kurulan altyapilar sayesinde Tiirki-
ye'de ilk defa OLED ekran ve grafen
malzeme {izerine calismalar yapildi.

Bu dev calismanin bir ddiilii olarak as-
keri standartlarda, arka 1sik olmadan
calisabilen (OLED ¢alisma mantig) ilk
monokrom minyatiir ekranlar {iretil-

di. Ustelik OLED ekranlarin islenme
stirecleri tamamen 6zgiin bir sekilde
geceklestirildi.

Burada en 6nemli noktayi grafen olus-
turuyor. Bu yeni ekran teknolojisinin
esnek yapisi sayesinde, ozellikle giyi-
lebilir teknoloji alaninda aktif olarak
kullanilmasi bekleniyor.

Ik kez 2004 yilinda kesfedilen grafen
malzemesi de boylece akilli cihazlarin
ekranlarinda etkin rol oynamis oldu.




TURK SIRKETLER VERI IHLALINI 225
GUN SONRA FARKEDIYOR

IBM Giivenlik Is Birimi ve Ponemon Institute, “Veri [hla-
linin Maliyeti” adli yillik arastirmasini yayinladi. Bu aras-
tirmada bir veri ihlalinin, Tiirkiye dahil olmak {izere on
tic tilkedeki ve iki bolgedeki sirketlerin kar-zarar haneleri
iizerinde yaptig1 etkinin tamami incelendi. Tiirkiye'deki
bir veri ihlalinin ortalama toplam maliyeti 9,26 milyon TL
oldugu ortaya cikt1.

IBM Giivenlik is biriminin sponsorlugunda Ponemon
Institute tarafindan yiiriitiilen ¢alisma 13 iilkede ve 2 bol-
gede gerceklestirildi: ASEAN (Giiney Dogu Asya Ulkeleri
Birligi), Avustralya, Brezilya, Kanada, Fransa, Almanya,
Hindistan, Italya, Japonya, Giiney Afrika, Giiney Kore,
Orta Dogu (Suudi Arabistan Kralligi ve Birlesik Arap
Emirlikleri dahil), Tiirkiye, Birlesik Krallik ve ABD. Bu
yilki arastirmada, gectigimiz 12 ay icinde bir veri ihlali ya-
samis olan 477 sirketten 2 bin 200 BT, veri korumas: ve
uyumluluk uzmaniyla miilakatlar yapildu.

Tirkiyenin ilk kez dahil oldugu bu arastirmada ihlallerin
sirketlere, her bir kayip ya da calinan kayit icin kisi basi-
na 451 TL’ye mal oldugu ortaya ¢ikarildi. Ayn1 zamanda
Tiirkiye'deki ihlallerin yiizde 38’inin temel olarak koti

Kaynak: http://quq.la/ JmOew

amacli veya sug niteligindeki saldirilardan kaynaklandig,
bunu yiizde 33 oraniyla sistem arizalarinin ve yiizde 29
oraniyla insan hatasinin izledigi ortaya ¢ikti.

Bu arastirmada ayni zamanda ihlal maliyetini artiran veya
azaltan faktorler de incelendi ve maliyetlerin, bir veri
ihlalinin kapsama alinmasi icin harcanan siirenin mikta-
rindan ve bunun yani sira miidahale siiresini azaltan tek-
nolojilere yapilan yatirimlardan biyiik 6lctide etkilendigi
ortaya cikarildi. Tiirkiye'de, arastirmada bir veri ihlalinin
belirlenmesi icin gereken ortalama siire 225 giindii ve be-
lirlendiginde bir veri ihlalini kapsama almak icin gereken
ortalama siire 86 giindii.

Bir ihlali 30 giinden daha kisa siirede kapsama alan sirket-
ler, bu siirenin 30 giinden fazla oldugu sirketlere kiyasla 1
milyon ABD Dolari tasarruf etti.

Arastirmada ayni zamanda bir veri ihlalinin sektdrler
tizerindeki etkisi de ortaya kondu. Tiirkiye'de veri ihlal-
leri icin en pahali sektorler listesinin basinda finans, hiz-
metler ve teknoloji sektdrlerinin yer aldig: ve kuruluslara
kisi basina maliyetin sirasiyla 615 TL, 560 TL ve 558 TL
oldugu belirlendi.




SIBER SALDIRGANLAR YAZ TATILI

YAPMADI

Yaz mevsimi, tatili ve dinlenmeye ayrilan zamanlari cagristirdig: gibi bazi siber risklerin arttig1 bir

doénem olarak da dikkat cekiyor. Siber suclular kullanicilarin parasini, finansal bilgilerini ve kimlik

bilgilerini ele gecirmek istiyor. Eger dogrudan para calamazlarsa diger bilgileri ele gecirerek karanlik

agda satisa cikariyorlar.

Giderek basarilar1 artan siber saldi-
rilar nedeniyle siber suclarin kiiresel
maliyeti gectigimiz yil 600 milyar
dolari ast1. Fortinet, kullanicilarin si-
ber giivenligi tehlikeye atmadan yaz
tatillerini gecirebilmeleri icin ¢6ziim
Onerileri sunuyor. Yogun gecen uzun
bir yilin ardindan tatile gidip giinde-
lik yasamin telasina ara vermek is-
teyen kullanicilarin yaz déneminde
siber giivenlik 6nlemlerini ihmal et-
memesi gerekiyor.

Siber suclarin her yerde kullanicila-
rin karsisina cikabilecegine deginen
Fortinet Bolge Teknoloji Direktdrii
Melih Kirkgoz, “Dijital bir diinyada
yasiyoruz ve siber suclar da bu diin-
yanin bir parcasi. Djjital ortamda ge-
zinirken temkinli olma dirtimiizi
gelistirmemiz gerekiyor. Cocuklari-
niz ve siz, evinizde veya otel odaniz-
da giivende olabilirsiniz, ancak tam
da fiziksel diinyada oldugu gibi siber
diinyada da hicbir zaman yiizde 100
giivende degilsiniz. Her yeni alana
acilmayla birlikte risk de artar. Ancak
biraz daha dikkatli olup siber sagdu-
yumuzu gelistirirsek, kullandigimiz
arac ve uygulamalar {izerinde daha
dikkatli inceleme yaparsak; iste o za-
man icinde yasadigimiz djjital diinya
hizla daha giivenli hale gelebilir” dedi.

1. GUVENLI WIi-Fi KULLANIMI

Kullanicilar, yaz tatillerinde her yer-
de “baglantida kalmak” istiyor. Bu
nedenle bazi durumlarda halka acik
veya ortak wi-fi erisim noktalar
kullanarak internet baglantis1 kur-
may1 tercih edebiliyorlar. Bu erisim
noktalarinin her zaman cok giiven-

li olmama ihtimalleri de var. Siber
saldirganlar verileri calmak icin pek
cok yolu deniyor. Halka acik erisim
noktasina baglanabiliyor ve ardin-
dan kendilerini o erisim noktasiymis
gibi gosterebiliyorlar. Boylece kulla-
nicilar farkinda olmadan bu nokta-
lar tizerinden internete baglaniyor.
Ardindan siber saldirganlar online
alisveris sitesi, banka, ev giivenlik
sistemi veya kullanicinin o anda goz
attig1 tim sitelerdeki verilere miida-
hale edebiliyorlar.

2.DAHA GUVENLI SIFRELER BE-
LiRLEMEK

Kullanicilarin yaptiklar1 en biiyiik
hatalardan biri, tiim online hesapla-
rinda aym sifreyi kullanmalari. Cok
sayida farkli siteye tiye olan kullani-
cilar icin, dolayisiyla her siteye 6zel
farkl bir sifreyi akilda tutmak imkan-
s1z olabiliyor.

Bu noktada iki secenek mevcut. ki,
kullanicinin her hesabi icin sectigi
kullanic1 adini ve sifresini saklayan
bir sifre saklama uygulamas: kullan-
mak. Boylece hatirlanmasi gereken
tek sifre, bu uygulamanin sifresi
oluyor ve gerisini uygulama halledi-
yor. Diger secenek ise, bir uygulama
katmani olusturmak ve daha sonra
her grup icin daha karmasik sifreler
kullanmak.

Pek cok sosyal medya sitesi artik
iki-faktorli kimlik dogrulama 6zel-
ligini de destekliyor. Bu ozellik, sif-
re girildikten sonra mobil cihazlara
gonderilen bir kodun girilmesi gibi
kimlik dogrulamanin baska bir y6n-

teminin kullanilarak giris yapanin
kimligini dogrulayan, bdylece hesap-
larin ve verilerin giivenligini biiyiik
Olctide artiran ekstra bir giivenlik
adimi olarak 6n plana cikiyor.

3. E-POSTA YOLUYLA VE
WEBDE KARSI KARSIYA KALI-
NABILECEK OLASI SAHTEKAR-
LIKLARIN FARKINDA OLMAK

Kullanicilarin, éncelikli olarak kont-
rol etmeden e-postalarina gonderi-
len veya web sitelerinde yayinlanan
ilanlardaki baglantilara tiklamamasi
gerekiyor. Ne kadar cezbedici olursa
olsun, kullanicinin tanimadig: birin-
den gelen bir e-postay1 asla agmamasi
gerekiyor. Ozellikle de nakit odiili
veya kullanicinin satin almadigi bir
driiniin faturasi gibi bir konu bashigi
varsa bu e-postalarin acilmamasi ge-
rekiyor. Ayrica kullanicilarin tanidig:
kisilerden gelen e-postalara da goz
atmak icin bir dakikalarini ayirmasi
tavsiye ediliyor.

4. VIRUSLERDEN VE ZARARLI
YAZILIMLARDAN KORUNMAK

Kullanicilarin, gtivenilir ve iyi yo-
rumlar alan bir zararli yazilim 6nle-
me programi yiiklemesi, bu progra-
mun siirekli giincel tutmasi ve diizenli
olarak calistirilmasi 6nem arz ediyor.
Hicbir yazilim yiizde 100 etkili olma-
dig1 icin cihazlarin veya aglarin ta-
ranmak tizere ikinci veya ticlincii bir
giivenlik ¢6ziimi yiiklenerek calisti-
rilmasi da giiclii bir 6nlem olarak 6ne
cikiyor. (Bir¢ok virtis koruma ¢o-
zimiiniin dcretsiz online versiyonu
mevcut veya kisa bir siire icin {icret-




siz demo kullanimina izin veriliyor.)
Diziistii bilgisayar veya masaiistii bil-
gisayar kullanan daha ileri diizeydeki
kullanicilar ise cihazlarinda daha gii-
venli baglantilar veya online alisveris
ve islemler icin kullanabilecekleri te-
miz bir sanal makineye sahip olmay1
diistinebilirler.

5. CIHAZLARIN GUNCEL TU-
TULMASI

Bilgisayar korsanlarimin kullandig:
en basarili saldir1 vektorlerinden biri,
zaten iyi bilinen ancak korunma 6n-
lemi alinmayan giivenlik aciklarini
hedeflemektir. Cihazlarin gelistirici-
leri ve kullanilan uygulamalar, kulla-
nicilart bilinen tehditlerden korumak
icin tasarlanmis diizenli giivenlik
giincellemeleri yayinlar. Bu giincel-
lemelerin, kullanima sunuldugu an

vakit kaybetmeden yiiklenmesi ve ¢a-
listirilmas: gerekiyor.

6. SOSYAL MEDYA HESAPLA-
RININ KONTROL ALTINDA
TUTULMASI

Bilgisayar korsanlari cogu kez tik-
lanma ihtimalinin daha yiksek ol-
dugu linkleri kullanicilarin 6niine
cikarmak icin kullanicilarla ilgili
bilgileri kullanir. Bu kisisel bilgile-
re sahip olmak icin basvuracaklar
en yaygin ve kolay kaynak ise sosyal
medya siteleridir. Bunu 6nlemenin
en kolay yolu, yalnizca 6nceden se-
cilmis kisilerin sosyal medya sayfala-
rin1 gérmesine izin veren kat1 gizli-
lik ayarlarini yapmaktir.

Kullanicilarin seyahat ederken, sos-
yal sitelerde paylastig1 tatil mesajla-

rina bir sinir getirmesi de tavsiyeler
arasinda yer aliyor. Kullanicilarin git-
tikleri yerleri ve yaptiklarini herkesle
paylasmasi eglenceli olsa da bu bilgi-
ler kotii niyetli kisilerin bu durumdan
haberdar olmasina sebep olarak tatil-
de olan kullanicilarin evlerinin soyul-
mast riskini dahi ortaya cikarabilir.

7. KULLANICILARIN EGITiLMESI

Bireysel olarak kullanicilarin siber
farkindaliklarini artirmanin yani sira
kullanicilarin bu bilgileri ¢ocuklar:
dahil yakin cevreleriyle paylasmalar:
da siber giivenligi olumlu yonde et-
kiliyor. Boylece hem daha ¢ok kisinin
bilin¢lenmesi saglanmis oluyor hem
de sosyal medya ortaminda birbirine
bagl kisiler icin giivenlik de artiril-
muis oluyor.

Kaynak: http://quq.Ja/FGGpX
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SIBER GUVENLIGE AYRILAN BUTCE
DOGRU YONETILMIYOR

Kurumlarin, siber giivenlige yeterli
biitce ayirmadigi bir gercek ve bu ne-
denle verilen biitcenin en etkili sekil-
de yonetilmesi gerekiyor. Kurumlar-
daki cogu BT Uzmani ise kendilerine
verilen biitceyi dogru yonetemiyor.
Anderson Arastirma Sirketi'nin
konu hakkindaki arastirmasina gore
sirketler, sadece saldirilar1 6nlemeye
yatirim yapmakla yetinerek saldi-
r1 sirasinda veya sonrasinda ihtiyac
duyacaklar1 araclara biitceden pay
ayirmiyor. Bu nedenle hem siber sal-
dirilar ¢ok gec fark ediliyor hem de
saldir1 sonrasi eski is diizenine don-
mek oldukca uzun zaman aliyor. Ag

gtivenligi ¢oztimlerinde lider olan
WatchGuard,

Bu baglamda, dogru siber giivenlik
biitcesi yonetimi, 3 baslikta ele ali-
nabilir.

Bilgi giivenligi uzmanlari, sahip ol-
duklar1 biitceyi, kurumlar1 icin ne
kadar iyi kullanirsa, daha sonrasi icin
biitce artirma talepleri de bir o kadar
olumlu karsilaniyor. Ancak giini-
miizde kurumlardaki cogu bilgi gii-
venligi calisan1 bu biitceyi dogru kul-
lanamiyor. Biitcenin biiyiik bir kismi
siber saldirilar1 6nlemeye ayrildig:
icin sorunu fark edip savunmayla
karsilik vermeye ve is stirekliligini
saglamaya daha az biitce ayriliyor. Bu
durumda saldirinin olusturdugu za-
rar hem cok siddetli yasaniyor hem
de oldukc¢a uzun siiriiyor.

Siber giivenlik biit¢cesinin kendi i¢in-
deki ideal paylasimi ise asagidaki gibi
olmalidir:

« %50, saldirilar1 dnlemek

» %30, sorunu fark ederek savunma-
ya gecmek

« %20, saldir1 sonras: sistemi diizelt-
mek

Siber Giivenlik Biitcesi Uc¢ Baslikta
Degerlendirilmeli

Kaynak: http://quq.la/h12kl

Siber giivenlik alaninda hizmet ve-
ren Onemli sirketlerden biri olan
WatchGuard, siber giivenlige ayri-
lan biitcenin en etkin sekilde kulla-
nilabilmesi icin dikkat edilmesi gere-
ken ii¢c basligi paylasarak hicbirinin
atlanmamasi konusunda kurumlari
uyariyor.

1. SALDIRILARI ONLEME

Sisteminizi giivenli kilacak {iriin ve
servislere ayrilacak biitce, giivenlige
yatirnmin ilk adimini olusturuyor.
Giivenlik duvarlari, antiviriis prog-
ramlari, yetkisiz erisimleri engelle-
me sistemleri, gelismis kotii niyetli
yazilimlara kars1 koruma c¢oziimleri,
bulut sistemindeki e-postalar icin
filtreleme sistemleri gibi araclara
ayrilan biitce pek cok saldiriyr uzak
tutuyor. WatchGuard, giivenlik biit-
cenizin yarisinin saldirilar: dnlemek
icin kullanilabilecegini belirtiyor.

2. SORUNU FARK ETME VE SA-
VUNMAYLA KARSILIK VERME

Bir siber saldir1 gerceklestiginde fark
etmenizi ve savunmaya ge¢menizi
saglayacak araclara da yatirim ya-
pilmast oldukca 6nemli. Bu alandaki
iriinlere ayrilan biitce, bilgi teknolo-
jileri uzmanlarinin problem hakkin-
da bilgi sahibi olmasina ve sistemi
iyilestirmesine yardimci oluyor. Ug

nokta giivenligini saglayan aragclar,
cihazdaki hareketleri inceleyen sis-
temler ve vaka coziicii iiriinler bu
kapsama giriyor. Ponemon Arastir-
ma Sirketi ve IBM’in beraber hazir-
ladig1 rapora gore, bir siber saldiriy
fark etmek ortalama 190 giin siiriiyor
ve 190 giin icinde siber saldirganlar
sirketlere tahmin edilemeyecek de-
recede zararlar veriyor. Bu nedenle
bu tiir takip edici ve ¢dziim {iiretici
araclara simdikinden daha fazla biit-
ce ayrilmasi gerekiyor. WatchGuard,
eldeki miktarin %30’unun bu kisma
ayrilmasini 6neriyor.

3.SALDIRI SONRASI DUZELME

Is siirekliligi saglayan teknolojilere
yatirim yapmak zaman ve para kay-
b1 yasamamak icin gereklidir. Her ne
kadar cogu sirket en azindan verile-
rini yedekliyor olsa da ¢ok azinin fe-
laket sonrasi nasil toparlanacaklarina
dair bir plani bulunuyor. Yedekleme
servisleri disinda sanal ya da bulut
teknolojisine dayali hosting sistem-
leri, siber sigortalar gibi ¢dziimler
bu kismi olusturuyor. WatchGuard,
saldir1 yasansa bile is siirekliligi sag-
layacak ve is yerindeki genel durumu
toparlayacak bu tiir arac ve servislere
giivenlik biitcenizin en az %20’sinin
ayrilmasi gerektigini 6neriyor.




TURKLERIN YARISI BLOCKCHAIN’I PARA
BIRIMi SANIYOR

' BLOCKCHAIN
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Kripto para birimlerinin temelinde
yatan blockchain teknolojisi giinii-
miizde neredeyse Bitcoin’le 6zdesles-
mis olsa da IBM, Sony, Maersk Line
gibi ¢cok uluslu sirketlerin de test etti-
gi bir teknoloji.

Dagitilmis veri tabani olarak tanim-
layabilecegimiz bu teknoloji, verilerin
giivenli ve daha uygun maliyetle sak-
lanmasini ve transfer edilmesini sagli-
yor. Tabi kripto paralar disinda cesitli
kullanim alanlarina sahip olan blockc-
hain’in genellikle kripto paralarla anil-
masi bu kavram iizerinde kafa karisik-
ligina neden olabiliyor.

Arastirma coziimleri sunan Twentify
tarafindan yiriitilen bir calisma top-
lumumuzda da blockchain konusunda
biiyiik yanilgilar oldugunu ortaya ko-
yuyor. Twentify'in Bounty mobil aras-
tirma paneli tizerinden gerceklestirilen
calismada Tirk halkinin kripto para
birimlerine kars: tutum ve kullanimi-
nin arastirilirken 28 Agustos ile 4 Ey-
lil tarihleri arasinda 965 kisiye kripto
paralar ve blockchain hakkinda cesitli
sorular soruldu. Calismayla ilgili ilgi
ceken rakamlar ise sunlar:

Kaynak: http://qug.Ja/fMmMr

Z JENERASYONU, BLOCKCHAIN
TEKNOLO JiSINE HAKIM

Calismaya katilanlarin %37’si blockc-
hain teknolojisini bildigini soylerken,
9%58.3"ti blockchain'i bir kripto para bi-
rimi saniyor. Arastirmaya katilanlarin
biiyiik bir kismi1 Bitcoin ile blockchain
teknolojisini bir tutarken Z jenarasyo-
nu (1996 ile 2011 yillar1 arasinda do-
ganlar) blockchain teknolojisine en ha-
kim jenarasyon olarak dikkat cekiyor.

Katilimeilarin %53.2’si Bitcoin hakkin-
da bilgi sahibi oldugunu belirtmis du-
rumda. Calismaya katilanlarin %19.8’i
daha 6nce Bitcoin alip sattigini séyler-
ken, bunlarin %73’ halen elinde Bit-
coin tuttugunu belirtiyor. Ayrica Bit-
coin alanlarin %44.4t yatirim amach
aldigin1 dile getiriyor. Bitcoin satin
alirken en ¢ok Btc Turk ve Paribu’yu
tercih ettiklerini belirten kullanicilarin
%31.7’si Bitcoin satin aldiktan sonra
ellerindeki Bitcoin'’i en az 3 ay tutuyor.

PARASI OLAN BITCOIN DEGIL
ALTIN ALMAYI TERCIiH EDiYOR

Bitcoin’lerini satmayip tutmaya devam
eden kisilerin %58.6’s1, Bitcoin'in ileri-

de deger kazanacagini diisiindiigi icin
Bitcoin’lerini satmadiklarini belirtiyor.
Bugiine kadar Bitcoin satin almayanla-
rin ise %35.3’t dniimiizdeki 5 yil icinde
Bitcoin satin almay diistiniiyor. Calis-
madaki ilgin¢ bir detaya gore egitim
seviyesi arttikca insanlar Bitcoin satin
almaya daha olumlu yaklasiyor.

Tipk: internet diinyasinda oldugu
gibi toplumumuzda da Bitcoin'in
gelecegi konusunda iki farkli diisiin-
cenin yer edindigini sdylemek miim-
kiin. Calismaya katilanlarin 9%45.8’i
Bitcoin'in 6niimiizdeki 5 yil icerisin-
de daha da deger kazanacagini diisii-
niiyor. Yani Bitcoin’in balon oldugu
ve patlayacagi yoniindeki diistincenin
toplumun biiyiik bir kismi tarafindan
benimsenmiyor.

Bununla birlikte bir yatirim araci ola-
rak Bitcoin, geleneksel yatirim aracla-
rinin gerisinde kaliyor. “Elinizde 1000
TL olsa neye yatirim yapardimiz?” so-
rusuna katilimcilarin biiyiik bir kismi
ilk olarak altin cevabini verirken Bit-
coin ancak son siralarda kendisine yer
bulabiliyor.



STARBUCKS KRIPTO PARA PIiYASASINA

GIRIYOR

Starbucks, kripto para piyasasina girmek icin yeni bir
platform kuruyor. Bu platformda ICE ve Microsoft da yer
alacak. Bu platformla birlikte, Starbucks magazalarinda
kripto para ile alisveris yapilabilecek.

Kahve sirketi olmanin 6tesine gecen Starbucks, teknoloji
odakli yatirimlarina devam ediyor. Gectigimiz giinlerde
sanal magaza ile kahve alisverisi ve teslimati icin Aliba-
ba ile ortaklik kuran sirket, bu kez kripto para girisimiyle
giindeme geldi.

Starbucks, Microsoft, ICE is birligi ile olusturulan, Bak-
kt isimli yeni kripto para girisimi duyuruldu. Bu yil Ka-

Kaynak: http://quqla/AWT4Q

sim ayinda kullanima sunulacak olan platform ile kul-
lanicilar kripto para kazanabilecek, saklayabilecek ve
harcayabilecek.

Bu platform ile kullanicilar Starbucks alisverislerinde
kripto para kullanabilecek. Giinliik alisverise odaklanilan
Bakkt girisimiyle kripto para karti cikarilmasi da bekleni-
yor. Ancak kripto para kabul eden isletme sayisinin az ol-
mas1, boyle bir kartin ne kadar kullanish olacagi sorusunu
beraberinde getiriyor.

Platform, 6zellikle bireysel kullanicilara 6nemli yenilikler

i

getirecek.




ROBOTLARI KANDIRMANIN CEZASI

VAR M1?

Akilli teknolojiler hayatimizi her an-
lamda kolaylastirmaya ve pratiklestir-
meye devam ediyor. Sesli asistanlar-
dan, giyilebilir teknolojilere, siiriiciisiiz
araclara ve internette karsilastigimiz
botlara kadar onlarla artik siirekli et-
kilesim halindeyiz. Vazgecilmez hale
gelen bu teknolojiler teknik anlamda
farkli yontemler kullanilarak olustu-
ruluyor. Bunlardan biri de makine 6g-
renmesi ya da diger bir deyisle yapay
ogrenme(YO).

YO kisaca veriler {izerinden tahminler-
de bulunup, karmasik oriintiileri algi-
lama ve akilci karar verebilme iizerine
odakli bir bilim dalidir. YO'niin gegmi-
sine baktigimizda, modern yapay 6g-
reniminin matematiksel temellerinin
bircogunun, bilgisayarlardan 6nce gel-
digini gériiyoruz. Bu konudaki biiyiik
atilimlar, 18. yiizyilda Pierre-Simon
Laplacen Bayes Teoremini tanimla-
masini saglayan Thomas Bayes'in calis-
malarini iceriyor (1812).

Bu dénemlerde yapilan calismalar, gii-
niimiizdeki yapay 6grenmenin atalari
sayiliyor. 19401 yillara gelindiginde ise
basta Manchester, Cambridge ve Pen-
nsylvania Universitelerdeki calismalar
dikkat cekmeye basliyor. 1950 yilinda
Alan Turing’in bir makinenin diisiiniip
diisiinmeyecegine yonelik olan “Com-
puting Machinery and Intelligence”
makalesi bityiik yanki uyandiriyor.

Bunu takip eden 6nemli gelisime 1951
yiinda Marvin Minsky ve Dean Ed-
monds'in, organik beyinlerin calisma
seklinin bilgisayar tabanli bir simiilas-
yonu olarak ilk yapay sinir agin tasar-
lamas1 oluyor. Olusan biiyiik beklenti-
nin hayal kirikligina sebep olmasi ve
yasanan yavaslama donemi sonrasinda,
yakin gecmisimizden baslayarak bu ca-
lismalar tekrar biiyiik bir hiz kazanmis
durumda.

YO'de temelde ii¢ yaklasim bulunmak-
tadir: gozetimli, gézetimsiz ve pekistir-
meli 6grenme.

Gozetimli 6grenmede, girdi degisken-
lerini (X), cikt1 degiskenlerine (Y) esle-
me islevini 6grenmek icin etiketli egi-
tim verileri kullaniliyor. Daha anlasilir
bir dil ile diyelim ki siz bir emlak¢isiniz.
Isleriniz biiyiiyor ve size yardim etmesi
icin bircok stajyer ise aldiniz. Ama bir
problem var—siz bir eve baktiginizda
evin degeri hakkinda iyi bir tahminde
bulunabiliyorsunuz ama stajyerlerini-
zin tecriibesi olmadigindan nasil deger
bicmeleri gerektigini bilmiyorlar.

Stajyerlere yardim etmek amaciyla (ve
kendinizi tatil icin bosa ¢ikarmak mak-
sadiyla), sizin bolgenizdeki ev fiyatla-
rin1 genislik, muhit ve benzer evlerin
kaca satildig1 vb. gibi 6zelliklere gore
hesaplayan basit bir uygulama yazmaya
karar verdiniz. Bu yiizden son ti¢ ayda
sehirde satilan tiim evlerin fiyatlarini
kaydettiniz. Satilan her evin oda sayusi,
genisligi, muhiti vb. gibi detayh 6zel-
liklerini not aldiniz. Ama en 6nemlisi
nihai satis fiyatin1 da kaydettiniz. Bu
egitim verisini kullanarak, bizim bél-
gemizdeki diger tiim evlerin satis fiyat-
larini tahmin eden bir program yazmak
istiyoruz. Iste bu yontem gozetimli 6g-
renmedir. Her bir evin kaca satildigin:
biliyorsunuz, yani problemin cevabini
biliyorsunuz ve oradan yola cikarak
geriye dogru bir mantik olusturmaya
calistyorsunuz.

Gozetimsiz 6grenmede ise sistem yal-
nizca girdi degiskenlerine (X) sahip,
buna karsilik cikt1 degiskenleri bulun-
muyor. Verilerin altinda yatan yapiy
modellemek icin etiketsiz egitim veri-
leri kullaniliyor. Yine bastaki emlakci
ornegine geri donelim.

Her evin satis fiyatini bilmeseydiniz ne
olurdu? Tiim bildiginiz evin genisligi,

yeri vb. gibi bilgiler olsa bile, goriinen
o ki hala ise yarar hesaplamalar yapa-
bilirsiniz. Buna da gozetimsiz 6grenme
deniyor. Bu yontem suna benziyor: Bi-
risi size bir kagitta say1 listesi veriyor
ve sunu diyor: “Bu sayilarin ne ifade
ettigini bilmiyorum ama belki sen bu-
rada bir diizen veya grup gibi bir sey
bulabilirsin—iyi sanslar!”. Pekistirmeli
Ogrenmede ise yazilimlar, genellikle
deneme yanilma yoluyla en iyi eylem-
leri 6grenirler. Bu yontem genel olarak
robotikte kullanilir. Burada bir robot,
engele carptiktan sonra negatif geri bil-
dirim alarak carpismalardan kacmay:
Ogrenebilir. Ayrica video oyunlarinda
da yine deneme yanilma y6éntemiyle bir
oyuncunun Odiilleri alabilecegi belirli
hareketleri saptayabilir ve bir sonraki
hareketini buna gore komutlar.

Giiniimiizde oldukea ilerleyen bu tek-
nikler pek cok alanda da kullanilmaya
baslandi. Nesne ve ses tanima, goriintii
isleme, arttirilmis gerceklik bu konuda
ilerleme kat edilen 6nemli konulardan
bazilarini olusturuyor. Bunlar haya-
timiz1 kolaylastirmakla birlikte bazi
hukuksal sorunlar1 da beraberinde ge-
tiriyor. 2018 WeRobot konferansinda
Washington Universitesinden Ryan
Calo ve ekibinin sundugu “Is tricking a
robot hacking?” yani “Bir robotu kan-
dirmak hacklemek midir?” adli makale-
sinde harika bir hususa deginiyor.

Calo'ya gore, hasmane YO (adversarial
ML) hukuksal acidan da incelenmesi
gereken bir konu. Hasmane YO, yapay
ogrenme ile bilgisayar giivenliginin or-
tak calisma alanini olusturuyor. Bura-
da 6grenme algoritmalarinin giivenlik
aciklarindan faydalanilarak, giris veri-
leri sistem giivenligini tehlikeye atmak
icin manipule ediliyor. Hasmane YO'ye
karsi savunma yapmak da oldukca giic;
ciinkii hasmane drnek hazirlayip siire-
cin kuramsal modelini olusturmak zor-



ludur. Arastirmalar, YO algoritmalari-
nin kirilabilecegini ortaya koymakta ve
YO'deki bu basarisizlik, basit algorit-
malarin bile tasarimcilarinin diisiindii-
giinden oldukca farkli davranabilecegi-
ni gostermektedir.

Ornegin, hasmane YO kullanilarak,
televizyondaki bir reklamda gomiili
olan ve hi¢ kimsenin anlamli bir se-
kilde farkina varamayacagi olumsuz
bir ses girdisi yoluyla sesi isiten kisisel
asistan sosyal medyada konum verisi
paylasabilir. Ya da siiriiciisiiz bir arac,
dur isaretini bir hiz limiti olarak algi-
layip durmak yerine hizlanarak trafik
kazasina yol acabilir."!

Goriildigt gibi, aslinda sisteme dog-
rudan bir miidahale yapilmayip, sistem
“kandirilarak” belli baz1 sorunlara sebe-
biyet veriliyor. Calonun da dedigi gibi
asil soru su: “Bir robotu kandirmak ha-
cklemek midir?” Ve bunun hukuktaki
yansimalari nasil olur?

Tiirk Ceza Kanunu (TCK) bilisim suc-
larin1 birden fazla maddede diizenle-
mistir. Bilisim Alaninda Sugclar bashikli
bolimiinde, madde 243'te hukuka ay-
kir1 olarak bilisim sistemine girme ve
sistemde kalma sucunu diizenlemekte-
dir. Buna gore, “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka
aykir olarak giren veya orada kalma-
ya devam eden kimseye bir yila kadar
hapis veya adli para cezasi verilir.” Ve-
riler ele gecirilsin veya gecirilmesin
bilisim sistemine hukuka aykir1 olarak
girilmesi ve orada kalinmasi bu sucun
eylemini olusturmaktadir. Burada fai-
lin eylemi neticesinden bir zarar veya
tehlike olusmasi aranmamakta, sisteme
girilmesi ve orada kalinmas: yeterli go-
riilmektedir.

Bilisim sistemlerinin isleyisinin engel-
lenmesi veye bozulmas: sucu ile veri-
lerin yok edilmesi veya degistirilmesi
sucunu diizenleyen madde 244/1-2'ye
gore ise, “Bir bilisim sisteminin isle-

yisini engelleyen veya bozan kisi, bir
yildan bes yila kadar hapis cezasi ile
cezalandirilir. Bir bilisim sisteminde-
ki verileri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yer-
lestiren, var olan verileri baska bir yere
gonderen kisi, alt1 aydan ti¢ yila kadar
hapis cezasi ile cezalandirilir.”

Bu diizenleme ile bilisim sisteminin her
nasil olursa olsun calismasinin engel-
lenmesi, sistemin bozulmasi ve verilere
zarar verilmesi ya da erisilmez hale ge-
tirilmesi cezalandirilmaktadir. Madde-
nin gerekcesinde de, bu maddeyle bili-
sim sistemlerine yoneltilen 1zrar (mala
zarar verme) eylemlerinin ayr1 bir su¢
haline getirildigi belirtilmektedir. Ay-
rica yine maddenin gerekcesinde, ya-
pilan diizenleme ile “aracin fizik varlig:
ve islenmesini saglayan biitin diger
unsurlari, s6z konusu sucun konusu
olusturmaktadir” denilerek bilisim sis-
teminin somut ve soyut biitiin unsurla-

rinin bu su¢un konusunu olusturacagi
ifade edilmektedir."?!

TCK devaminda madde 245te banka
ve kredi kartlarinin kétiiye kullanilma-
s1 suclarini diizenlemistir. Kisacasi bu
madde ile s6z konusu kartlarin haksiz,
hukuka aykir1 olarak kullanilmasi yo-
luyla bankalarin ve kart sahiplerinin za-
rara sokulmasi ve bu suretle hukuka ay-
kir1 yarar saglanmasi istenmektedir.!

Bilisim alaninda suclar bashikli boéliim
disinda, TCK, Malvarligina Kars1 Suc-
lar baslikli béliimiinde madde 142’de
hirsizlik sucunun nitelikli hali olarak
fikra 2, e bendinde “bilisim sistemleri-
nin kullanilmast suretiyle” ifadesine yer
verilmistir. Bunun disinda, madde 135
vd. kisisel verilerin korunmasina ilis-
kin suclarindan; madde 124 haberles-
menin engellenmesi sucundan; madde
132 haberlesmenin gizliligini ihlal su-
cundan bahsetmekte ve Kanun bilisim
sistemleri araciligiyla islenebilecek di-
ger suc tiplerine de ilgili maddelerde
yer vermektedir.

[1] Is Tricking a Robot Hacking?; Ryan Calo; sf. 13

[2] Bilisim Suglar1 ve Internet fletisim Hukuku; M. Volkan Diilger; sf. 406

[3] Diilger; sf. 447

Sonuc¢ olarak, TCK’'nin bilisim suclar1
ile ilgili diizenlemelerine baktigimiz-
da, genel itibariyle bilisim sistemlerine
girip belli birtakim degisiklikler, tah-
ribatlar, kopyalamalar vs. yapilmasi
iizerine kurgulanmistir. Ancak, gelisen
teknoloji ile birlikte kotii niyetli kisiler
yukarida da anlatildig: {izerine dogru-
dan sisteme bir miidahale etmeden de
zararlarin olusmasina sebep olabiliyor.

Siiriiciisiiz aracin hasmane YO ile dur-
ma isaretini hizlan olarak algilayip bir
insanin Gliimiine sebep oldugunu ve
kotii niyetli kisilerin bu kasten yapti-
gin1 distinelim. TCK, bilisim alaninda
suclar bashg: altinda bilisim sistemle-
rine yapilan miidahalelere yonelik dii-
zenlemelere yer verdiginden, burada
farkli bir yol izlenmesi gerecek. Ciinkii
ornekte oldugu gibi, bu teknolojinin
getirdigi kolayliktan faydalanilarak su-
cun isleyisi kolaylasmaktadir.

Kasten 6ldiirme, kasten yaralama, 6zel
hayatin gizliligini ihlal, trafik giiven-
ligini tehlikeye sokma gibi suclar1 da
olusturacak sekilde hasmane YO gibi
teknolojiler kullanilabilmektedir. Do-
layisiyla bunlar gozetilerek, nitelikli
hal olarak bu teknolojileri kullanmanin
getirdigi kolaylikla sucun islenmesi du-
rumu TCK’ya eklenmelidir.

Prof. Dr. Cem Say, Richard Kelley ve
Av. Gokhan Ahiye degerli goriisleri
icin tesekkiirler. ..

Kaynak: http://quq.Ja/UaSxb




AYIN KiTABI:“50 SORUDA YAPAY ZEKA”

Bogazici Universitesi Bilgisayar Mii-
hendisligi Boliimii 6gretim tiyesi Prof.
Cem Say'm “50 Soruda Yapay Zeka”
adli kitab1 bu ay okurlar ile bulustu.
Pek cok farkli alandan insanin ilgi ile
karsiladig1 kitap, oldukca zengin bir
icerige sahip.

LeibniZ'in rityasini gerceklestirmek icin
cebir ve mantig1 evlendiren Boole'den,
kariyerini mantikla matematigin bir-
lestirilmesi iilkiisiine adayan Frege'ye
kadar yapay zekaya uzanan seriivenin
tarihsel akisini okurlara sunuyor.

Hoca'ya gore, siradan bir insan, bilgisa-
yarlarin her seyi yapabilecekleri fikrine
kapilmakta hakli sayilabilir. Ciinkii bil-
gisayarlar, okul notlarimizdan, is yerin-
deki maaslarimiza, sigorta yaptirmaya
niyetlenirsek kalan omriimiize kadar
her seyimizi biliyorlar.

Kitapta ilgin¢ buldugum sorulardan
biri “Beyin nasil bir bilgisayardir?” so-
rusu. Hoca, sorunun icinde beyni bir
bilgisayar olarak kabul ettigini de or-
taya koyarak kisaca soyle acikliyor:
Beyin denilen organ bir ag bellek islevi
goérmekte ve duyu organlarinca uya-
rilan hiicreler bu aga girdi, kaslar gibi
hareket vs. yollarla dis diinyada etki ya-
ratabilecek olanlara sinyal tasiyanlar da
ciktr olarak goriilebilir. Yani beyin bir
bilgi islem makinesidir.

Kitapta bilgisayarlarin cesitli  kulla-
nimlarina dair sorular sorarken, arada
kendi anilarindan da bahsederek oku-

Kaynak: http://qug.Ja/WSkhD

yucuyu baglayan bir dil kullaniyor.
Hikayelestirilmis anlatimi ile teknik
sayilan bilgileri her kesimden okuyu-
cunun anlayabilecegi bir seviyeye in-
dirmeyi basariyor.

Keyifli buldugum kisimlardan biri de
herkesin tanimlamasini yaparken zor-
landig1 “yapay zeka’nin hoca tarafin-
dan yillarca 6nce yapilan tanimlama-
sina dair anlatim. Kendisi 20. yiizyilda
yaptig1 tamimlamayr eksik buluyor;
ciinkii o donemlerde yapay zekay,
bircok kombinasyondan dogru ola-
nint bulmay:r gerektiren bulmacalar
hizli ¢6zebilmeyi bilgisayarlara yap-
tirmaktan ibaret olarak gordiiklerini
soyliiyor. Dolayisiyla hocaya gore bu,
yapay zeka tanimlamasinin sakat dog-
masina sebep olmustu. Yaptigr yeni
tanimlama da mevcut. Meraklilar ki-
tapta bunu bulabilir.

Bir hukukcu olarak, sabirsizlanip ilk
olarak okudugum kisim ise “Bilgisa-
yarlar avukatlik yapabilir mi?” sorusu
idi. Kendisi bu sistemlerin dokiiman-
tasyon, ictihat arama ve karar tahmin
etme gibi konularda avukatlardan daha
basarili oldugunu soyliiyor ve bana
gore bu konuda oldukea hakli. Avukat-
larin saatlerini alan angarya pek cok is
bu sayede kolaylasabilir.

Son soru ise bize sinirlarimizi hatirla-
tan cinsten: “Insan zekasinin bir gele-
cegi var m1?” Oldukca olumlu bir tablo
cizerek bu “ek beyinlerin” gelecegimiz

icin faydali olacagin séylerken, baskici
yonetimlerce kotiiye kullaniminin ise
insanlig1 koreltebileceginin vurgusunu
yapiyor.

Kitapta yukaridakilere ek olarak pek
cok giincel ve sosyal alanlarla baglan-
til1 sorular da mevcut. “Robotlar asik
olabilir mi?” “Bilgisayarlar bulus yapa-
bilir mi?” ya da “Robotlar askere alin-
sin m1?” gibi...

Okumas keyifli ve akici.. Daha fazla
ayrinti vermek istemem ama kitabin
son ciimlesi cok umut verici: “Basara-

biliriz.”
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