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GiRiS

1975 yiinda kurulan Marmara Belediyeler Birligi (MBB), bolgesel dlcekte, Turkiye'nin en
kokld ve kapsamli belediyeler birligidir. MBB, 6's1 biyiksehir olmalk Gzere 13 ilde faaliyet
gostermektedir: Balikesir, Bilecik, Bolu, Bursa, Canakkale, Diizce, Edirne, istanbul, Kirklareli,
Kocaeli, Sakarya, Tekirdag ve Yalova. Marmara Bolgesi'ndeki belediyelerin Gye oldugu MBB,
belediyelere yonelik egitim hizmetlerinin yaninda hukuk, finans, insan kaynaklan, stratejik
planlama gibi alanlarda yerel yonetimlere damsgmanlik da yapmaktadir. MBB, Turkiye'de
demokratik yerel yonetim hareketinin gelismesi, belediyelerin yetki ve kaynaklarinin arti-
rilmasi, yerel yonetimlerde ¢evre bilincinin gelistirilmesi, belediyelerin ortak sorunlarina
isbirligi icinde ¢6zim bulunmasy, belediyelerin uluslararasi platformlarda temsili gibi ko-
nularda oncllik yapmaktadir. MBB kurulusundan bu yana, degisik siyasi partilerden secil-
mis belediye bagkanlari ve meclis Gyeleri arasinda, uzlagma ve birlikte caligma kltirindn
olusmasinda ve belediyeler arasinda isbirliginin gelismesinde dnemli roller Gstlenmistir.

MBB, Tilrkiye'de ve diinyada meydana gelen glncel degisiklikleri yakindan takip eden
dinamik ve tecribeli ekibi ile yerel ydnetimlerin bu alanlardaki sorunlarin tespit etmek-
te ve bunlara iligkin ¢6zim Onerileri gelistirmektedir. MBB teknik, hukuk, finans ve y6-
netim alanlarinda hazirlamis oldugu fizibilite ve calistay raporlan, dizenledigi egitimler
ve sundugu kurumsal gelisim hizmetlerinde bu anlamda éncl bir bdlgesel birlik olma
6zelligini tagimaktadir.

Bu amacla kurulan MBB Bilgi Teknolojileri Platformu, Marmara Belediyeler Birligine Uye
yerel yonetimler arasinda bilgi ve tecriibe paylagiminda bulunmak, ortak sorunlara ¢6zidm
bulmak ve var olan yapiy1 gelistirmektedir. Cagimizin bilgi ¢ag1 olmasi ve teknolojinin yo-
gun kullammin gerektirmesinden dolay1, ginlik yasam ve ig hayati degismis dogru ve sis-
tematik bilgiye erisme ihtiyaci daha da belirginlegmistir. Bilgi teknolojisinin amaci edinilen
bu dogru bilgiyi toplamak, depolamak, korumak, islemek ve kullanicinin hizmetine sun-
maktir. Bu hizmeti saglarken de gerek yazilim gerekse de donanim alaninda sorunlarla kar-
silasilmakta veya kullanilan yazilim ve donanimin gelistirilmesine ihtiya¢ duyulmaktadir.
Bilgi Teknolojileri Platformu gerek kamu sektori gerekse 6zel sektdrle isbirligi halinde ilgili
kisi ve kurumlan bir araya getirmek, gerekli egitimleri saglamak ve paydaslaryla istisarede
bulunarak teknolojideki gelisimleri yakindan takip etmek gibi gérevleri yiritmektedir.



Bilgi Teknolojileri Koordinatdrligu olarak, son zamanlarda yasanan gelismelere uygun ola-
rak gindemimiz, kigisel verilerin islenmesinde elde edilen verilerin gelisen teknoloji ve
yaygin internet kullanmimi ile kolaylikla cesitli platformlara aktarilabilmesi, yetkisiz ya da
kotd niyetli kigilerin eline ge¢gmesi ihtimalini arttirdigindan bu verilerin ne sekilde korun-
mas1 gerektiginin tespiti olmustur.

Buna ek olarak, Belediye Kanununa eklenen gecici madde 10'da, belediyelerin, e-beledi-
ye bilgi sisteminin kurulduguna dair bildirimin icisleri Bakanlig tarafindan yapilmasindan
itibaren e-Belediye bilgi sistemi ile ilgili calismalarin bir yil icinde tamamlayacaklarn hd-
kim altina alinmaktadir. 15/2/2018 tarihli ve 7099 sayili Kanunun 17'nci maddesi ile ek-
lenen bu madde, ayn1 Kanunun 34'nct maddesi uyarinca Resmi Gazete'de yayimlandigi
10/3/2018 tarihinden 6 ay sonra yurdrldge girecektir. Buradan hareketle platform dyeleri
tarafindan talep edilen bu verilerin neler oldugu ve yonetiminin ne sekilde olacagina dair
ihtiyac kargilamak tzere MBB Bilgi Teknolojileri Platformu ve MBB Hukuk Platformunun
Uyelerinden 32 katiimai, bu konuda belediyelere yol gdstermesi amaci ile Kocaeli, Kara-
tepe'de tim gin slren bir egitim semineri sonucu bir yol haritas1 belirlemisler ve bunu bir
rapor haline getirmislerdir.

Bu raporda dncelikle belediyelerimizde veri yonetimine dayanak teskil eden 6698 sayili
Kigisel Verilerin Korunmasi Kanunu, bu kanuna bagli yonetmelikler ve ilgili kanun madde-
leri ile kanuna gore yukimliliklerini yerine getirmeyenlere uygulanacak idari para ceza-
lan ve TCK kapsamindaki cezalar tablolar halinde belirtilmistir. Kanuna uyum strecinde
yapilmasi gerekenler, temel konu bagliklart alt maddeler olusturularak siralanmigtir. Sonug
ve Degerlendirme kisminda ise belediyelerimiz tarafindan bu konuda nihai olarak yapil-
mas1 gerenler net bir sekilde ifade edilmeye calisilmistir. Bu rapor, ilgili kanuni dizenle-
meler ekseninde Uye belediyelerimizin veri ydnetiminde ne sekilde hareket edeceklerine
dair bir rehber niteliginde hazirlanmistir.

Bu raporun hazirlanmasinda emegi gecen, mesaisini tim gin stren bu ¢calismaya 6zgile-
yen basta Eralp Damgmanlik ve ekibine, MBB Hukuk Platformuna ve tim katiimcilarimiza
cok tesekkir eder, yerel yonetimleri yakindan ilgilendiren bu konunda belediyelerimizin
ilgili birimlerine faydali olmasini temenni ederiz.

MBB Bilgi Teknolojileri Platformu
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HUKUKi ALTYAPI VE MEVCUT DURUM

Temel bir insan hakki olan kisisel verilerin korunmasi hakks, 6zel hayatin gizliligi ile dogru-
dan iligkilidir. Uglinci kisilerin eline gegmesinde sakinca bulunan bu verilerin korunmasi
gerekliligi, hem kamu kurumlarint hem de 6zel kurumlan ilgilendirmektedir. Bu sebeple,
kisisel verilerin korunmasi konusu ilk olarak 5237 sayili Tirk Ceza Kanununda 135 ve 140.
maddeler arasinda dizenlenmistir. Sonrasinda Anayasada 2010 yilinda yapilan degisik-
likle kisisel verilerin korunmasi anayasal glivence altina alinmigtir. 7 Nisan 2016 tarihli
Resmi Gazetede yayimlanarak yurlrlige giren Kisisel Verilerin Korunmasi Kanunu bu kap-
samdaki temel dizenleme olmustur.

B Hangi veriler 6698 sayili Kisisel Verileri Koruma Kanunu kapsamindadir?

6698 Sayili Kisisel Verilerin Korunmasi Kanunu hikdmleri, kigisel verileri islenen gercek
kisiler ile bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayt
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tizel kisiler
hakkinda uygulanacaktr.

Mdisterilerin ve personellerin adi, soyads, cep telefonu, e-posta, TC kimlik numarasi, ad-
res, fotograf, kimlik fotokopisi ve benzeri diger bilgilerini tutan ve isleyen belediyeler bu
kapsamdadir.

Kisilerin irk, etnik kdkeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger inanglan,
lalik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahkdmiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kigisel
veridir ve ilgilinin agik nzas1 olmaksizin islenmesi yasaktir.

B Belediyelerin hangi departmanlari bu kanunla ilgilidir?

Kisisel Verilerin Korunmas1 Kanunu hikimleri belediyelerde basta belediye baskan, da-
ire bagkanlan, middrleri ve seflerini ilgilendirmekle birlikte belediye binyesinde ¢alisan
hukuk misavirleri, avukatlar, insan kaynaklan (iK) yoneticileri ve personeli, bilgi islem
merkezi (IT) yoneticileri ve personeli, halka iliskiler ydneticileri ve personeli, risk bolim
ybneticileri ve personelinin ig tanimlaryla yalkindan ilgilidir.
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B Kanun ve yonetmelikler ne zaman yiiriirlige girmistir?

KANUN - YONETMELIK ADI RESMi GAZETE TARIHi YUT'Z"I’{II-‘:'I%"K
6698 sayili Kisisel Verilerin 07.04.2016 - 29677 07.04.2016
Korunmasi Kanunu (Madde

1,2,3,4,5,6,7,10,12,19 ve sonrasi)

6698 sayili Kisisel Verilerin 07.04.2016 - 29677 07.10.2016
Korunmasi Kanunu (Madde

8,9,11,13,14,15,16,17,18)

Kisisel Verilerin Silinmesi, Yok 28.10.2017 - 30224 01.01.2018
Edilmesi veya Anonim Hale Ge-

tirilmesi Hakkinda Yonetmelik

Veri Sorumlulan Sicili 30.12.2017-30286 01.01.2018
Hakkinda Yonetmelik

B Kanundaki yiikimliliklerini yerine getirmeyenlere verilecek idari para cezalan

nelerdir?

EYLEM YASAL DAYANAK PARA CEZASI

Aydinlatma yukimlaligind KVKK madde 18/1-a 5.000 TL - 100.000 TL
yerine getirmeyenler

Veri giivenligine iligkin yikim- | KVKK madde 18/1-b | 15.000 TL - 1.000.000 TL
Lilikleri yerine getirmeyenler

3 | Kurul tarafindan verilen KVKK madde 18/1-c | 25.000TL - 1.000.000 TL
kararlar yerine getirmeyenler

4 | Veri Sorumlulan Siciline kayit | KVKK madde 18/1-¢ | 20.000 TL - 1.000.000 TL
ve bildirim yikimliligiine
aykin hareket edenler

B Kanundaki yiikiimliliiklerini yerine getirmeyenlere Tiirk Ceza Kanunu kapsa-
minda verilecek cezalar nelerdir?

Kigisel verilere iligkin su¢lar bakimindan 26/9/2004 tarihli ve 5237 sayili Tdrk Ceza Kanu-
nunda madde 135, 136, 137, 138, 139 ve 140 hikdmleri uygulanir. Bu Kanunun madde
7 hikmine aykin olarak; kisisel verileri silmeyen veya anonim hale getirmeyenler 5237
sayili Kanunun 138'inci maddesine gore cezalandinlir.



EYLEM MADDE CEZA

Kisisel verileri hukuka aykin olarak kaydetmek TCK madde 135/1 | Bir yildan ¢ yila kadar
hapis cezasi

Kisilerin siyasi, felsefi veya dini gérislerine, irki | TCK madde 135/2 | Bir yildan tc yila kadar
kokenlerine; hukuka aykir olarak ahlaki egilim- hapis cezasi yan ora-
lerine, cinsel yasamlarina, saglik durumlarina ninda artirilir.
veya sendikal baglantilarina iligkin kisisel veri-

leri hukuka aykin olarak kaydetmek

Kisisel verileri, hukuka aykin olarak bir bagkasi- TCK Madde 136 ki yildan dort yila
na vermek yaymak veya ele gecirmek kadar hapis cezasi

Bu suclar; Kamu gorevlisi tarafindan ve gérevi- TCK Madde 137 Yukanda verilecek
nin verdigi yetki kétlye kullanilmak suretiyle, cezalar yarn oraninda
Belli bir meslek ve sanatin sagladigi kolayliktan artinbr.
yararlanmak suretiyle, islenirse

Kanunlarin belirledigi sirelerin gecmis TCK Madde 138/1 | Bir yildan iki yila kadar
olmasina karsin verileri sistem icinde yok hapis cezasi
etmekle yikimli olanlarnn gorevlerini

yerine getirmemesi

Sucun konusunun Ceza Muhakemesi Kanunu TCK Madde 138/2 Verilecek ceza bir kat
hiikiimlerine gére ortadan kaldinlmasi veya artinlir.
yok edilmesi gereken veri olmasi

B Belediyeleri de ilgilendiren Kurul Karan

Kigisel Verileri Koruma Kurulu'nun banka ve saglik sektdrine 6zgt aldigi ilke kararlarindan
biri 25.01.2018 tarihli resmi gazetede yayimlanmistir.

Banko, Gise, Masa Gibi Birden Fazla Calisan ile Bitisik Dizende Hizmet Veren Kurumlar Hak-
kinda Kisisel Verileri Koruma Kurulu 2017/62 Sayili ilke Kararina gére, banko, gise ve masa
gibi vatandasa hizmet sunulan alanlarda yasanan kisisel veri giivenligi ihlallerine iligkin ola-
rak Kigisel Verileri Koruma Kurumu’na intikal eden ihbarlar degerlendirilmis ve uygulamada
yasanan problemlerin énine gecilmesi amaciyla asagidaki karar alinmstir.

2017/62 Sayih Kigisel Verileri Koruma Kurulu Kararn’nda, bankacilik ve saglik sektorleri basta
olmak Uzere birden fazla ¢alisan ile birlikte bitisik dizende hizmet veren posta ve kargo hizmet-
leri, turizm acenteleri, zincir magazalarnn misteri hizmetleri bélimleri, cesitli abonelik islemle-
rinin yapildigi kuruluslar ile belediye, vergi ve nifus ile ilgili islemler gibi hizmetlerin verildigi
kamu ve 6zel sektor kurum ve kuruluslan, 6698 sayili Kisisel Verilerin Korunmast Kanunu'nun
(Kanun) 12'nci maddesi uyarinca kisisel verilerin korunmasi ile ilgili olarak; banko/gise/masa
gibi bélimlerde yetkisi olmayan kisilerin yer almasini dnleyecek ve ayni anda birbirilerine ya-
kin konumda hizmet alanlann birbirilerine ait kigisel verileri duymasim, gdrmesini, 6grenmesini
veya ele gecirmesini engelleyecek nitelikte gerekli teknik ve idari tedbirleri alacaktir.
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UYUM SURECINDE YAPILMASI GEREKENLER

6698 Sayili Kigisel Verilerin Korunmasi Kanun ve ilgili mevzuat kapsaminda belediye biinye-
sinde yapilmasi gerekenleri tespit etmek ve uyum sirecini derhal baglatmak gerekmektedir.

Uyum sireci ¢alismalarinin zaman ve bitcesinin dogru tespit edilerek verimli kullanila-
bilmesi i¢in belediye merkezinde ilgili departman yoneticilerinin katilacagr 3 saatlik "Ki-
sisel Verilerin Korunmasi Temel Bilgiler Farkindalik Egitimi” egitimi ve sonrasinda Hukuk
ve Bilgi islem Birimlerinin katilacagi 3 saatlik “Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonimlestirilmesi Temel Egitimi” alinmasinin belediye ¢alisanlan agisindan faydali ola-
cag degerlendirilmektedir.

1 | Mevcut Durum Analizi Yapilmasi

= Ust yonetim ile gériisme yapilmasr,

= (Ust yénetimin desteginin alinmas,

= Sirket proje yoneticilerinin belirlenmesi ve proje ekibinin kurulmasi,

= Kurumunig organizasyonu, personel sayisi, lokasyon ve ig ortaklarinin vb. belirlenme-
si ve igin kapsaminin netlestirilmesi,

= Proje paydaslan ve ig birimleri ile gérismeler yapilmas,
= Kurulusun ig sreglerinin ve sahiplerinin analiz edilmesi,

= Kisisel veri isleyen anahtar faaliyetlerin anlasilmasi gerekmektedir.

IT veig birimleriile yapilanilk gérismelerden sonra kanuna uyum streci konusunda olmasi
gereken ile mevcut durum arasindaki farki gdérmek icin GAP Analiz Raporu hazirlanmalidr.

2 | Veri Politikalarinin Olusturulmasi
= Kisisel Veri Toplama, isleme, Saklama ve Erisim Politikas1,

= Kisisel Veri Silme, Yok Etme, imha ve Anonimlestirme Politikasr,



Kisisel Verilerin Kullanilmasi ve Paylasilmasi Politikas,

Kurumsal Bilgi Gavenligi Politikasr.

3 | Yetki Matrisi Calismalarinin Yapilmasi

Yetki matrisi analiz caligmalarinin yapilmass,
Yetki kontrold,

Erisim loglarinin olusturulmasi,

Kullanict hesap yonetimi,

RACI matrisi olusturulmass,

Responsible (isi Yapmakla Sorumlu): isi yapan ve gérevi tamamlamada aktif bireylerin
belirlenmesi,

Accountable (Genel Sorumlu): Faaliyet veya kararin sonuglarindan sorumlu olan onay
ve veto yetkisi olan bireyin belirlenmesi,

Consulted (Damsilan): Nihai kararlar ve gorevlerde danisilan kisinin belirlenmesi,

Informed (Bilgilendirilen): Bir karar veya eylem sonras1 haberdar olma ihtiyaci olan
bireyin belirlenmesi gerekmektedir.

4 | Veri Paylasim Semasi Olusturulmasi

Kurum digina gdnderilen / paylasilan kisisel veriler,
Kisisel verinin paylagim sebebi,

Kisisel veriyi hangi birimin paylastig,

Paylasim yapilan firma/is ortagi/bayi vb.

Paylagim ydntemi (ftp, e-posta, kargo vb.),

Bu paylagim icin misteri izinlerinin gerekip gerekmedigi,
Kisisel verinin yurtdisi ile paylasilip paylagilmadigy,
Hangi siklikla paylagim yapildigy,

Veri paylasilan 3. taraf ile gizlilik s6zlesmesinin olup olmadigi belirlenmelidir.



5 | Kisisel Veri Envanterinin Hazirlanmasi

Kigisel verinin hangi servis noktalarindan hangi yontemle toplandig;,
Kisisel verilerin toplanma ve islenme amaclan,

Kisisel verinin toplanmasi, saklanmast i¢in agik riza gerekip gerekmedigi,
Toplanan kigisel verilerin tutuldugu ve islendigi sistemler,

Kisisel verinin sahibi kimler oldugu (grup bazl),

Kisisel verinin formati (ses, basili kagt, dijital ortam, manyetik kartus vb.),
Varsa nitelikli kisisel veriler,

Kisisel verilerin saklama slrelerin hangi mevzuat, kanun ya da ydnetmeligi gore
belirlendigi hususu,

ilgili talep ederse bu verilerin hangi durumlarda silinebilecegi,
ilgili izni gerekmesine ragmen izin alinmadan kisisel veri islenen siiregleri,
Varsa yurtdisi veri paylagimi yapilan sireclerinin belirlenmesi,

Bulut - cloud sistemlerinde tutulan ve paylasilan veriler belirlenmelidir.

6 | Kisisel Veri isleme Sisteminde Bulunmasi Gerekenlerin Listesi

Veri adi Veri sahibi kategorisi / alt kategorisi
Veri kategorisi Veri erisim durumu

Verinin toplanma amaa / ilgili is siireci Veri erigim gerekgesi

Verinin toplanma tiri Veriye erisen birim

Veriyi toplayan birim Veriye erisen kisi sayisi

Verinin islenme amaci / ilgili is stireci Veri paylasim durumu

Verinin islenme tiri Veri paylasim gerekgesi (ilgili yasa,
Verinin iglenme siklig sozlesme vs.)

Verinin iglendigi yer Verinin paylasildigi kisiler (6zel/tiizel)
Verinin islendigi birim Veri transferi durumu

Verinin saklanma amaci / ilgili ig stireci Veri transferi gerekgesi (ilgili yasa,
Verinin saklanma siiresi sozlesme vs)

Verinin saklandig1 yer Verinin transfer edildigi kisiler
Veriyi saklayan birim (6zel/tizel)

Veri sorumlusu Acik nza durumu

Veri sahibi Aciklamalar




7 | Sozlegmelerin Diizenlenmesi

Kigisel veri paylagimi yapilan ya da kigisel verilere erigsim bulunan ig ortaklan, bayiler
vb. ile gizlilik s6zlesmelerinin glincellenmesi yoksa dizenlenmesi,

Yonetmelik ve kanunlardan dogan risklerin transfer edilmesi icin hizmet sézlegmeleri,
bayilik anlagmalari vb. hukuki metinlerin gincellenmesi,

Galisanlar ile kigisel verilerin gizliligi ve bilgi givenligi yonetmelik ve politikalarina
uyum ile ilgili olarak sézlesmelerin hazirlanmasy,

Is Sézlesmelerine ve Disiplin Yonetmeligine Kanuna uygun hiikiimler ilave edilmesi,

Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri isleyen arasindaki s6zlesme-
lerin gbzden gecirilmesi,

Gizlilik taahhitnamelerinin hazirlanmasi gerekmektedir.

8 | Acik Riza, Aydinlatma ve Bilgilendirme Metinlerinin Diizenlenmesi

¥ ¥ ¥

Kisisel verilerin toplandig1 her kanalda acik nza gereken durumlar icin kanuna, yapi-
lan ise, amaca uygun olarak acik nza metinlerinin hazirlanarak agik rizalarnin alinmass,

Kisisel verilerin toplandigi kanallardan bildirim yapilmasi igin (dijital ortamlar, ¢agn
merkezi, fiziksel temas noktalar vb.) icerigi kanunda belirtilen esaslara uygun aydin-
latma ve bilgilendirme metinlerinin hazirlanmass,

Reklam, pazarlama, yeni trdn tanitimlan vb. i¢in iletigsim izni muvafakat metni hazir-
lanmasi,

3. taraf firmalar ve ig ortaklan ile veri paylagim ve yurtdisi veri paylagim muvafakat
metinlerinin hazirlanmas;,

internet sitesi (izerinden paylasilacak aydinlatma yazisimin hazirlanmasi,

Politikalanin belirlenecek bélimlerinin kurumsal internet sitelerinde yayinlanmasinin
saglanmasi gerekmektedir.

6698 sayili KVKK madde 5/1 geregince kigisel veriler ilgili kisinin agik nizasi ol-
maksizin islenemez.

6698 sayili KVKK madde 6/2 geregince ¢zel nitelikteki kisisel verilerin ilgilinin
agik nzasi olmaksizin islenmesi yasaktir.

6698 sayili KVKK madde 8/1 ve 9/1 geregince kigisel veriler ana kural olarak ilgili
kisinin agik nzasi olmaksizin yurt icine veya yurt disina aktarilamaz.



9 | VERBIS Bildirim Sistemine Gecilmesi

Veri sorumlusunun ve veri sorumlusu temsilcisi ve irtibat kigisinin secilmesi, Veri
Sorumlulan Sicili'ne kayit islemlerinin yapilmas,

Veri sorumlulugu gorev tamimlaninin olusturulmas;,
Kigisel Veri Yonetimi sdrecinin olusturulmasi,

Veri Sorumlulan Sicil Bilgi Sistemi’ne kayit esnasinda gereken dokiimanlarin hazirlan-
mas1 ve kayit konusunda hukuki destek verilmesi gerekmektedir.

» 6698 sayili KVKK madde 16/2 maddesi geregince kisisel verileri isleyen gercek ve

tdzel kisiler, veri islemeye baslamadan dnce Veri Sorumlulan Siciline kaydolmak

» zorundadir.

6698 sayili KVKK madde 18/1-¢ geregince Veri Sorumlulan Siciline kayit ve bil-
dirim yUkdmlaligine aykin hareket edenler hakkinda 20.000 Turk lirasindan
1.000.000 Tiirk lirasina kadar, idari para cezasi verilir.

10 | Kurumsal iletisimin Gii¢lendirilmesi

Kriz yonetimi planinin,
Kurumu bilgilendirme sireclerinin,
Kisiyi bilgilendirme sireclerinin,

Kigisel verileri koruma kanunu cercevesinde bilgi edinme hakki ve veri silinmesi bags-
vurusunda bulunan kisisel veri sahiplerine kanuna uygun olarak verilecek cevaplarin
taslak iceriklerinin hazirlanmasi gerekmektedir.

» 6698 Sayili KVKK madde 13/2 geregince veri sorumlusu bagvuruda yer alan ta-

lepleri, talebin niteligine gore en kisa slirede ve en ge¢ otuz glin icinde Ucretsiz

4 olarak sonuglandinr.

6698 Say1li KVKK madde 14/1 Basvurunun reddedilmesi, verilen cevabin yetersiz
bulunmasi veya slresinde bagvuruya cevap verilmemesi hallerinde; ilgili kisi, veri
sorumlusunun cevabini 8grendigi tarihten itibaren otuz ve her halde bagvuru tari-
hinden itibaren altmig gin icinde Kurula sikayette bulunabilir.



11 | Egitim ve Farkindalik Faaliyetlerinin Diizenlenmesi

= Kanun ve yonetmeliklerle ilgili farkindalik egitimleri,

= Bilgi ve veri givenligi temel egitimler,

= Kurum internet sitesi ve sosyal medya hesaplan kullamm egitimleri,

= Veri sorumlusu egitimi,

= Veriisleyen egitimi dizenlenmelidir,

= Kurum politikalarinin kurum c¢alisanlarina bildirilmelidir.

ol

6698 Sayili KVKK madde 10 geregince Kigisel verilerin elde edilmesi sirasinda
veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; veri sorumlusunun ve varsa
temsilcisinin kimligi, kisisel verilerin hangi amacla islenecegi, islenen kisisel veri-
lerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve
hukuki sebebi, 11'inci maddede sayilan diger haklan, konusunda bilgi vermekle
yukumludar.

6698 sayili KVKK madde 18/1-a geregince aydinlatma yukimlildginu yerine ge-
tirmeyenler hakkinda 5.000 Turk lirasindan 100.000 Tdrk lirasina kadar idari para
cezas verilir.

6698 sayili KVKK madde 12 geregince veri sorumlusu; kisisel verilerin hukuka
aykirt olarak islenmesini dnlemek, kisisel verilere hukuka aykirn olarak erigilme-
sini nlemek, kisisel verilerin muhafazasini saglamak, amaciyla uygun givenlik
dizeyini temin etmeye yonelik gerekli her tirld teknik ve idari tedbirleri almak
zorundadir.

6698 sayili KVKK madde 18/1-b geregince veri glvenligine iligkin yikimluldkle-
ri yerine getirmeyenler hakkinda 15.000 Turk Lirasindan 1.000.000 Tdrk Lirasina
kadar idari para cezasi verilir.

12 | Teknik Veri Koruma Onlemlerinin Gelistirilmesi

Is birimleri ve IT ile gériismeler yaparak asagidaki veri koruma icin gereken teknik
korumanin hangi seviyede oldugunun belirlenmesi, raporlanmasi gerekmektedir:

= Ag glvenligi,

= Uygulama givenligi,

= Sifreleme,



= Sizma testi,

= Saldin tespit ve dnleme sistemleri,

= Veri kaybi dnleme yazilimlan,

= Yedekleme,

= Gdvenlik duvarlan,

= Gidncel antivirds sistemleri,

= Erisim yonetimi (Yetkisiz erigimler, Genis Yetkiler, Kullanilmayan hesaplar),
= Loglama (Veri sistemlerinde rapor, gérintileme vb. islemlerin kayitlan),
= Veri sizmasinin engellenmesi,

= Veri paylagim yontemleri,

= Tasinabilir cihaz kullanimi,

= Fiziksel glivenlik 6nlemleri,

= Veri koruma ydntemleri.

13 | Kisisel Veri Uyumsuzluklan ve Risk Listesi Olugturulmasi
= Etkilenen veri,

= Verinin etki degeri,

= Veri sahibi,

= lgiliig streci grubu,

= Etkilenen sistemler (Turna vb.),

= Tehdit tanimy,

= Zafiyet tamm,

= Risk tanimy,

= Tehdidin olugsma olasilig,

= Tehdidin etki derecesi,

= lk risk degeri,

= Risk isleme faaliyetleri (teknik ve hukuki),

= Faaliyetler sonrasi tehdidin olusma olasilig,
= Faaliyetler sonrasi tehdidin etki derecesi,

= Son risk degeri listede yer almalidir.



14 | Veri Silme, Periyodik imha ve Anonim Hale Getirme Uygulamalarinin Belirlenmesi

= |T ve ig birimleri ile yapilan gortigmelere gore ilgili yonetmeliklere uygun bir sekilde

silinmesi gereken dijital ve basili verilerin tespit edilmesi.

= Silme, anonim ve imha yontemlerinden uygun olan yontem konusunda pratik uygula-

malarla destek verilmesi gerekmektedir.

Vel
ol

»

6698 sayili KVKK 4/2-d maddesine gore kisisel verilerin ilgili mevzuatta dngorilen
ve islendikleri amac igin gerekli olan stre kadar muhafaza edilmesi gerekmektedir.

6698 sayili KVKK 7/1 maddesine gore bu Kanun ve ilgili diger kanun hdkimle-
rine uygun olarak iglenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi Gzerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

6698 sayili KVKK 4-1-g maddesi geregince Periyodik imha: Kanunda yer alan ki-
sisel verilerin islenme sartlarimin tamaminin ortadan kalkmasi durumunda kisisel
verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemini ifade eder.

15 | Kisisel Verilerin Azaltilmasi

= Veri Amban Projelerinde Veri Eslestirme (Data Mapping) yapilmasi,

= Kullamlmayan fiziki depolama araclarinin tespiti,

= Fiziki depolama araglarinda kullanilmayan verilerin tespiti,

= Bulut cloud sistemlerinde kullanilmayan verilerin tespiti,

= Birden fazla yerde daginik sekilde bulunan verilerin tespiti,

= Kullamlmayan elektronik arsivlerin tespiti,

= Kullanilmayan yedeklerin tespiti,

= Uclinci kisi ve kurumlarla paylasilmis kullanilmayan verilerin tespiti gerekmektedir.

6698 Sayili Kisisel Verilerin Korunmasi Kanun'un GECICI MADDE 1/3 geregince
Bu Kanunun yayimi tarihinden 6nce islenmisg olan kisisel veriler, yayimi tarihin-
den itibaren iki yil icinde bu Kanun hidkidmlerine uygun hale getirilir. Bu kanun
07.04.2016 tarihinde yayinlandigindan 07.04.2018 tarihi itibariyla sirketlerin is-
lemis olduklan kisisel verileri bu kanuna uygun hale getirmeleri gerekmektedir.



16 | Sonucg ve Degerlendirme Raporunun Hazirlanmasi

Tespit edilen bulgularin ve uyumsuzluklann iyilestirilmesi i¢in dnerilerin yer alacagi
Risk Analiz Raporu yayinlanacaktir.

Risk Analiz Raporunun ilgili IT ve ig birimleri ile gérugulerek eksikliklerin ne zaman ve
nasil tamamlanacagina dair geri bildirimleri icerecektir.

Hazirlanmig Kurumsal Veri Matrisinin gincel tutulmasi igin 6neriler gelistirilecektir.

KKanuna uyum icin gereken teknik tedbirler icin bilgi glivenligi iyilestirme calismalan
yapilacaktir.

Teknik tedbirler saglanmasi icin gereken bilgi givenligi Grin ve yaziimlan konusun-
da damgmanlik alinacaktir.

Kigisel veri isleyen birimlerin kanuna uygun olmayan sireclerinin yeniden dizenle-
mesi saglanacaktir.

Veri saklama, isleme, paylagima dair iyilestirmeler yapilacaktir.

Kigisel verilere erigsim saglayan calisan, bayi, 3.taraf firma vb. hesaplann gézden ge-
cirilecektir.

Proje, ISO 27001 Bilgi Givenligi Yonetim Sistemi, ISO 31000 Kurumsal Risk Yénetim
Sistemi ve BS 10012 Kisisel Bilgi Gdvenligi Sistemi Standartlarina uygun olarak de-
netlenebilecektir.

6698 sayili KVKK madde 12/3 geregince veri sorumlusu, kendi kurum veya kuru-
lusunda, bu Kanun hikimlerinin uygulanmasini saglamak amaciyla gerekli dene-
timleri yapmak veya yaptirmak zorundadir.

"Sonug ve Degerlendirme Raporu”nun belediye bagkani tarafindan onaylanmasi ile uyum

sdreci tamamlanmis olarak kabul edilecektir.



>



SONUC

Kisisel verilerin ilgililere daha iyi hizmet sunulmasi amaci ile islenme ihtiyaci, verileri bir
ekonomik deger haline getirmektedir. Glncel durumda bu verilerin aktarilmasi ve sak-
lanmasi noktasinda uygun glvenlik tedbirlerinin alinmas1 zorunlu olmaktadir. Bu amacla
kisisel verilerin simirsiz bigimde toplanmasy, yetkisiz kisilerin erigsimine izin verilmesi, ifsa
edilmesi ya da amaa diginda veya kotlye kullanilmasi sonucu kisilik haklarinin muhte-
mel ihlallerinin 6nine gecilmek Gzere 6698 sayili Kisisel Verilerin Korunmasi Kanunu ¢i1-
kanlmistir. Bu kanun, kigisel verilerin hangi kurallarla ve hangi sartlarda islenebilecegini
kontrol altina almakta, bu verilerin islenmesine iligkin denetim mekanizmalarini getirerek,
hukuka aykin olarak islenmelerini engelleyen hikimler getirmektedir.

6698 sayili KVKK kamu kurumlar ile 6zel kuruluslar agisindan herhangi bir ayrim yapmamak-
tadir. Bu sebeple kamu kurumlannin isledigi veriler agisindan da kanunun belirledigi usul ve
esaslar gecerli olacaktir. Aynca bu kanun kapsaminda korunan verilerin sadece gercek kisile-
re ait oldugu tizel kisilere ait verilerin bu kapsamda olmadigina dikkat etmek gerekmektedir.
Ancak tizel kigiye iliskin verilerin elde edilmesinde bir veya birden fazla gercek kiginin kimli-
ginin belirlenmesi sonucunu doguruyor ise bu tir veriler de kanun kapsaminda korunacaktir.
6698 sayili kanunda kisisel verilerin kismen veya tamamen otomatik olan veya herhangi bir
kay1t sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenmesinde de bir ayir-
ma gidilmemistir. Buna iligkin olarak, kisisel verilere ulagimi kolaylastiracak sekilde, belirli bir
kritere gore yapilandinlmig her tlrld sistemin Kanun kapsaminda oldugu unutulmamalidir.

Yerel yonetimlerde bu Kanuna iliskin uyum sireci; basta belediye baskan, daire bagkan-
lan, middurleri ve sefleri ile birlikte belediye binyesinde ¢alisan hukuk musavirleri, avu-
katlar, insan kaynaklan (iK) yéneticileri ve personeli, bilgi islem merkezi (IT) yéneticileri ve
personeli, halka iliskiler yoneticileri ve personeli, risk bolim ydneticileri ve personelini
ilgilendirmektedir. Bu dogrultuda 6698 sayili Kigisel Verilerin Korunmasi Kanunu ve ilgili
mevzuat kapsaminda belediye binyesinde yapilmas1 gerekenleri tespit etmek ve uyum
sirecini basglatmak gerekmektedir. Uyum sireci calismalarinin zaman ve biitcesinin dogru
tespit edilerek verimli kullanilabilmesi i¢in belediye merkezinde ilgili departman yoneti-
cilerinin katilacagr "Kisisel Verilerin Korunmasi Temel Bilgiler Farkindalik Egitimi” egitimi
ve sonrasinda hukuk ve bilgi islem birimlerinin katilacagr "Kisisel Verilerin Silinmesi, Yok
Edilmesi ve Anonimlestirilmesi Temel Egitimi” alinmasi ihtiyaci tespit edilmistir.



Oncelikli olarak yapilmasi gereken belediyelerde mevcut durum analizidir. Bu analizden
sonra veri politikalan olusturulmalidir. Bu eksende yetki matrisi caligmalar yapilarak, veri
paylasim semas1 olusturulmalidir. En 6nemli agsamalardan biri olan kisisel veri envanteri
hazirlanmalidir. Kisisel veri isleme sistemi ile veriye iligskin tim bilgilerin yer almasi sag-
lanmalidir. Bu verilerin paylagimi veya saklanmasi paydasi olan ig ortaklariyla yapilan s6z-
lesmeler glincellenmeli veya yenilenmelidir. Bu verilerin korunmasini saglayacak olan ve
kanunen zorunlu olan agik nza, aydinlatma ve bilgilendirme metinlerinin hazirlanmali ve
ilgililere iletilmelidir. Veri igleme ile ilgili kimseler Verbis'e bildirilmeli; kurumsal iletigim,
kurumu ve kisileri bilgilendirme sireclerini ydnetmelidir. Her alanda oldugu gibi bu alan-
da da egitim ve farlandalik faaliyetleri gelistirilmelidir. Teknik veri koruma dnlemlerinin ne
seviyede oldugu tespit edilmelidir. Kigisel veri uyumsuzluklan ve risk listesi belirlenerek;
veri silme, periyodik imha ve anonim hale getirme uygulamalan gelistirilmeli, depolanan
kisisel verilerin azaltilmasi yoluna gidilmelidir.

Yukanda belirtilen agamalar tamamlandiktan sonra bir degerlendirme raporu hazirlanarak
bu rapor belediye baskaninin onayina sunulmalidir. Raporun belediye baskant tarafindan
onaylanmasi sonucu, uyum strecinin tamamlanmis olacagi kanaatine varilmigstir.
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RAPORA KATKI SAGLAYANLAR

MODERATOR VE GENEL RAPORTORLER

AV, OZGUR ERALP....cooeeeereeseeessesssesssesssoes s sssssssss s sssessssessees ERALP DANISMANLIK
IBRAHIM SARUHAN.....oc.cooreoreesseesssesssessesssssssesssesssesssessssssssssssssesssesssssssessssssesssesoes DIGISECURE
RAPORTORLER

YUNUS DEMIRYUREK....oocooseeoreeeseorseesssessssesssesssessssessssesses MARMARA BELEDIYELER BIRLIGI
AV. GAMZE GULER .cocoseeoeeseeeerssessesssessesssessssssssssesssssssesnoes MARMARA BELEDIYELER BIRLIGI
KEREM ULUSOY ..coooeeeeseeseesserssessssssssssssssssssssssssssss oo MARMARA BELEDIYELER BIRLIGi
KATILIMCILAR

AHMET NARIN. .o sseessssssess s ssssssssesssssssses oo BAGCILAR BELEDIYESI
AV, ORHAN YILMAZ.....oooooeesoeseesesssesssessesssessesssesssssssesssesssessosssesoe BEYLIKDUZU BELEDIYESI
SERKAN KOG oo ssesssesssessssssssssssssssssssssesssesssessesssssssssssesssessees BOZYUK BELEDIYESI
YUCEL AKKUL oo ssssss s BURSA BUYUKSEHIR BELEDIYESI
UGUR YILDIRIM.c.oosoeeoeesscosssesssesssesssesssmssssssssssssssesssesssesssessssssssssssssese GEKMEKOY BELEDIYESI
OSMAN ORHAN. ..o ssesssesssessssssssssssssss oo GEKMEKOY BELEDIYESI
SELQUK BALLooseeeeeeeseersseeseessssessesssessssessssssssessssesssssssssssssessssesssesssses oo DARICA BELEDIYESI
NUH DURSUN OZAN....oocoroeeoocerscerseessssesssssssssssssssssssssssssssessssesssssssses oo ESENLER BELEDIYESI
YAKUP PALA...ooosooseeeoesersesssesssesssesssssssessssssssssssssessssssssssssssesssesssessssssssssens GURSU BELEDIYESI
SEHABETTIN CAGLAR ...ooeeeceeseeseeseessesseessesssessesnsssnees ISTANBUL BUYUKSEHIR BELEDIYESI
TOLGA YETISGIN cooorseoeceerseessesesseesssesssessssssssssssssssssessssessssssssessssesssssssoe KADIKOY BELEDIYESI
AV ISHAK KUSKU ..o sssessssessssssssssssssssses oo KAGITHANE BELEDIYESI
AV. ABDULKADIR ALTUNTAS ..corseeseeseessoessorssosssesssesssessssssssssssssesssesoes KAGITHANE BELEDIYESI
AV. MEHMET PARLAK ..o s KAGITHANE BELEDIYESI
ISMAIL GULSOY oo KOCAELI BUYUKSEHIR BELEDIYESI
MESUT TASKIN ..cooseeeeeeeoeeesseeseessessssssssssssssssessesssnons KOCAELI BUYUKSEHIR BELEDIYESI
GONUL ISILDAK oo KUOGUKGEKMECE BELEDIYESI
DAVUT IKAHYA e ssesssessse s OSMANELI BELEDIYESI
AV HUSEYIN HAYAL coooseeeeseesseessesssesssesssessssessssessssssssesssssssssssssesssssssses e PENDIK BELEDIYESI
TAYFUN YORTANLL.oocoreereesoesseesseeseemssesssesssesssesssessssssesies SAKARYA BUYUKSEHIR BELEDIYESI
AV, GONUL CELIK oo SANCAKTEPE BELEDIYESI
SUHEYLA OZTURK..oooeoeeeoeseesssessseeseesssessssesssssssssssssessssssssessssessseesoe SULTANBEYLI BELEDIYESI
AV. SEYDA KESKINKILIC oo sssessssesssessssesssssssssssssesnes SULTANBEYLI BELEDIYESI
TR B N SiSLi BELEDIYESI
YUSUF YAMAG cooeeeeeeseesseesssesssesssesssessssssssssssssssssssssessssssssssss oo TUZLA BELEDIYESI
AHMET YUCE. ..o sssseessssss s sssses s sssesnes YENISEHIR BELEDIYESI

YUNUS GURSOY coocooeoeoeesceesseeeessseesssseessseessseesssssesssseesssseessssesssssesssnee ZEYTINBURNU BELEDIYESI
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